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Аннотация
В ходе дипломного проектирования поставлена задача разработки локальной вычислительной сети Государственного музея-заповедника им. А.С. Пушкина «Михайловское».

В ходе разработки дипломного проекта была проанализирована исходная проектная ситуация, изучена структура управляющего звена организации, проведен анализ требований и сформировано техническое задание. Был проведен обзор методов моделирования и выбран метод и система моделирования. Также сделан выбор архитектуры, топологии, программной и аппаратной платформы и средств защиты информации.

В проектной части определены состав и паспорта рабочих мест, построена карта информационных потоков, проанализирована на наличие узких мест. Построена топология сети c помощью программного пакета Net Cracker Pro. 7.0. При исследовании, с целью определения максимальной производительности оборудования была выбрана максимальная нагрузка на узлы сети. Подобрано активное и пассивное сетевое оборудование. Получены статистические данные, удовлетворяющие по коэффициентам загрузки. Произведен анализ статистических данных.

Также при разработке проекта сети были учтены экономические показатели, рассчитана стоимость проекта и срок его окупаемости. Рассмотрены вопросы  техники безопасности при эксплуатации электронного оборудования, а также проработан вопрос организации труда обслуживающего персонала.

Введение

Без информационных технологий сегодня нельзя представить ни одно современное предприятие или организацию. Информационные технологии с  применением ПК значительно расширяют интеллектуальные возможности пользователя. Однако более значительный эффект от использования ПК можно получить при объединении отдельных ПК организации, предприятия, фирмы и др. в локальную компьютерную сеть, которая обеспечивает функционирование фирмы как единой слаженной системы. 

Компьютерная жизнь немыслима без эффективного управления. Важной категорией являются системы обработки информации, от которых во многом зависит эффективность работы любого учреждения. Такая система должна обеспечивать:
· сбор, прием, ввод, представление информации в нужных формах и форматах;

· поучение общих и/или детализированных отчетов по итогам работы;

· долговременное хранение первичных, промежуточных и итоговых данных;

· классификацию и кодирование информации по установленным правилам;

· сортировка по установленным критериям;

· поиск по запросам пользователей (одномерный и комплексный);

· определение тенденций изменения важнейших показателей;

· получение информации, критической по времени, без существенных задержек;

· выполнение точного и полного, многогранного анализа данных;

· обработку информации по заданным алгоритмам и заданной последовательности.
Основой такой системы является база данных. Базы данных нашли широкое применение во многих сферах человеческой деятельности. Они стали неотъемлемой частью жизни современного человека.
Применение локальных сетей и баз данных дает дополнительные возможности по сбору, обработке и хранению информации. Труд человека становится более автоматизированным, появляется свободное время для выполнения других функций. Кроме того, обеспечивается быстрый поиск необходимой информации в базе, производится контроль за обработкой всех данных. Все это приводит к устранению ошибок, которые могут возникать при обработке большого объема данных ручным способом.

Глава 1. Постановка задачи дипломного проектирования.
Существует ряд методов, при помощи которых возможна разработка вычислительной сети:

1) Экспериментальный метод – заключается в том, что персонал предприятия закупает “новинки” рынка компьютерной техники. Такой метод – в корне неправилен, так как существует вероятность несовместимости  того или иного оборудования, а также данный метод влечет за собой очень большие и не всегда оправданные расходы.

2) Метод прямого подбора – заключается в обращении персонала предприятия к той или иной фирме, занимающейся различными проектами. 
Такой подход значительно лучше первого, но зачастую фирмы лоббируют какого-либо конкретного производителя и стараются в своем проекте использовать именно его оборудование, которое обычно является дорогостоящим. К тому же в данном случае заказчику придется оплачивать работу фирмы.

Эти два метода нельзя назвать инженерным подходом к решению нашей задачи. Выходом является использование следующих методов:

3) Математические методы (классический математический метод, метод Петри, метод графов и т.д).

4) Метод имитационного моделирования.

1.1. Анализ предпроектной ситуации.
На сегодняшний день данные в Государственном мемориальном музее-заповеднике А.С. Пушкина «Михайловское», к которому относятся информация о фондах и сотрудниках, отчеты о проделанной работе, приказы хранятся не в электронном, а в бумажном виде. Естественно организация работы с ними значительно затруднена. Используются бумажные носители информации, что приводит к затруднению документооборота. Например, процедура поиска нужного документа может отнять много времени. Иногда для этого приходится пересмотреть очень большое количество бумаг. А отсортировать документы по какому-либо признаку представляется задачей практически невыполнимой.

Иметься много веских причин перевода существующей информации на компьютерную основу:

· - базы данных позволяют хранить, структурировать информацию и извлекать оптимальным для пользователя образом;

· - стоимость хранения информации в файлах ЭВМ дешевле и практичнее чем на бумаге;

· - использование локальной сети значительно упростит обмен документами между структурными подразделениями, находящимися в разных помещениях;

· - уменьшение физического объема данных (например, на один компакт-диск можно записать практически всю важную определенного сотрудника).  
 Для взаимодействия всех структур и подразделений необходимо иметь локальную вычислительную сеть, удовлетворяющую требованиям к ее отказоустойчивости и быстродействию. Предприятие располагается на достаточно большой площади и имеет много строений. 

Возникла необходимость создания среды автоматической обработки  информации, проблема решается различными методами.
Существует два основных метода проектирования и моделирования работы ЛВС: математический и имитационный.

Математическому моделированию предшествует создание концептуальной модели, определяющий объект, цель и условия моделирования. Изучение модели, заменяющей объект исследования, и выполненные над ней операции позволяют получить информацию о реальном объекте. Математическое моделирование можно разделить на аналитическое и имитационное. При аналитическом моделировании процессы функционирования элементов системы записываются в виде алгебраических соотношений и логических условий.

Характерной чертой массового обслуживания является случайный поток заявок и случайная продолжительность времени обслуживания. Поэтому прогноз относительно единичного события может быть только вероятностным. При совместном использовании ограниченных ресурсов возникают очереди. Многообразие приложений теории массового обслуживания определяет постоянно растущий интерес к ней, а сложность возникающих задач не позволяет получить исчерпывающие решения на базе аналитических методов даже при численной реализации последних. Этот метод достаточно громоздкий и не позволяет производить оперативный анализ изменений ЛВС. В таких ситуациях прибегают к имитационному моделированию, представляющему собой незаменимый инструмент анализа эксплуатационных и многих других проблем.

При имитационном моделировании реализующий модель алгоритм воспроизводит процесс функционирования системы во времени и пространстве. Результаты каждого шага моделирования могут интерпретироваться как состояние системы в определенный момент времени, а метод может быть определен как наблюдение во времени за характеристиками динамической модели системы.

Имитационное моделирование позволяет производить комплексную оценку оборудования и процессов (технологий, программного обеспечения), используемых в ЛВС. При этом воспроизводятся реальные процессы в объекте, исследуются особые случаи, воспроизводятся реальные и гипотетические критические ситуации. Основное достоинство имитационного моделирования – реальная возможность проведения экспериментов с исследуемым объектом, не прибегая к физической реализации, что позволяет предсказать и предотвратить большое число неожиданных ситуаций в процессе эксплуатации, которые могли бы привести к неоправданным затратам при их устранении.
При имитационном моделировании конкретной ЛВС возможно провести:

·    определение минимально необходимого, но обеспечивающего потребности передачи, обработки и хранения информации оборудования в настоящее время;

·    оценить необходимый запас производительности оборудования, обеспечивающего возможное увеличение производственных потребностей в ближайшее время;

·    выбрать несколько вариантов оборудования сегментов с учетом текущих потребностей, перспективы развития на основании критерия стоимости оборудования;
·    проверить работу вычислительной системы.                                                                              
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Рис. 1.1. Организационная структура подразделения
1.2. Техническое задание.

Целью дипломного проекта является разработка локальной вычислительной сети Государственный мемориальный музей-заповедник А.С. Пушкина «Михайловское». Сеть должна состоять из 24 существующих рабочих станций и охватывать все структурные подразделения и фонды.

Проектируемая сеть должна обеспечивать реализацию процессов информационного взаимодействия множества рабочих станций участвующих в организации работы и обеспечить устойчивое функционирование информационных систем, а также повышения производительности труда на  предприятии, более быстрого взаимодействия между отделами, обеспечения безотказной работы, сокращения времени на получение и обработку информации.

Реализация предложенного проекта позволит сократить бумажный документооборот, повысить производительность труда, сократить время на получение и обработку информации, обеспечивать получение любых форм отчетов по итогам работы. 

Локальная вычислительная сеть должна быть спроектирована таким образом, чтобы обеспечить надлежащую степень защищенности данных и устойчивое функционирование информационной системы в настоящем и будущем.

Также система должна учитывать в течение прирост численности и количества рабочих мест. 

1.2.1. Требования к оборудованию ЛВС

ЛВС должна обеспечить подразделения  Государственного мемориального музея-заповедника А.С.Пушкина «Михайловское»: 
· Обеспечение доступа пользователей к сети Internet и использования электронной почты;
· Обеспечение доступа к сетевым принтерам и другим периферийным устройствам;

· Обеспечение совместной работы с распределенными базами данных;

· Обеспечение внутреннего документооборота;

· Обеспечение работы с сетевыми пакетами программ.

Сервера обеспечивающие вышеуказанные сервисы должны:

· иметь максимальную загрузку не более 60 %;

· иметь скорость передачи основных каналов связи не менее 10 Мбит/с;

· Обеспечение надежной защиты принимаемой/передаваемой информации.

Активное сетевое оборудование должно:

· Обеспечивать максимальной загрузки активного сетевого оборудования – 55-60%;

· Обеспечивать скорость передачи основных каналов связи не менее 10 Мбит/с;

· Обеспечивать  высокую производительность, при необходимости иметь способность объединяться в стеки при помощи соединений Fast Ethernet, а также Gigabit Ethernet.

Рабочие станции должны:
· Обеспечивать загрузку при выполнении задач не более 50-60%.

Требования к аппаратным составляющим комплекса в рамках ЛВС (оборудование узлов сети должно удовлетворять следующим требованиям):

· иметь сертификат Минсвязи РФ на использование в сетях передачи данных;
Соответствовать условиям эксплуатации:
· окружающая температура - +5оС ( +50оС;

· влажность - 20% ( 90%;

· электропитание - 220В ( 10В, 50 Гц от сети переменного тока.

Сетевое оборудование должно поддерживать следующие международные стандарты:

· IEEE 802.3x full duplex
· IEEE 802.1Q VLAN
· IEEE 802.3z, IEEE 802.3x
· IEEE 802.3u 100BaseTX
Требования к структурированным кабельным системам (СКС)
СКС должна быть выполнена в соответствии с международным стандартом ISO/IEC 11801 на кабельные системы. Кабель должен прокладываться: по коридорам  в металлических лотках; внутри комнат – в декоративном пластиковом коробе.
1.2.2. Требования к программному обеспечению ЛВС.

Программное обеспечение (ПО) ЛВС должно обеспечить управление всеми информационными ресурсами ЛВС.
ПО ЛВС должно осуществлять:

· Управление конфигурацией сети и рабочими характеристиками;

· Сбор статистики и мониторинг основных параметров производительности сети: скорости передачи пакетов, нагрузки, уровня ошибок и др.;

· Управление доступом абонентов.
· Ограничение доступа пользователей.

· управление при отказах сети;

1.2.3. Требования к сетевой защите.

Сетевая защита должна: 
· Обеспечение надежной защиты принимаемой/передаваемой информации извне.

· Обеспечивать гарантированную доставку сообщения адресату с использованием стандартных механизмов подтверждения. В случае потери и недоставки оно должно быть передано повторно.
1.2.4. Требования к средствам доступа в Internet.

В проекте должна быть решена задача по обеспечению выхода и работы в Internetе. Средства доступа в Internet должны обеспечивают обмен данными со скоростью не менее  2 Мбит/с.  с возможностью её увеличения.
Глава 2. Проектирование сети.
2.1.  Аналитическая часть.

Существует различные методы разрабатываемой и проектированной сети. В данной работе наиболее эффективно проанализирован метод построения и моделирования компьютерной сети: имитационный и асимптотические приближения в имитационном моделировании приоритетных систем с очередями.
2.1.1.  Асимптотические приближения в имитационном моделировании приоритетных систем с очередями.
Наличие статистической погрешности в численных результатах имитационного моделирования (ИМ) затрудняет использование градиентных методов и численных алгоритмов решения уравнений или неравенств. Одним из возможных способов решения проблемы является использование аналитической информации о свойствах исследуемых зависимостей, в частности, использование асимптотических приближений, основанных на точном предельном анализе математических соотношений, которыми определяются свойства модели. В данной статье предлагаются асимптотические приближения, разработанные для моделирования приоритетных систем с очередями. 
2.1.2 Приоритетные системы с относительно интенсивными прерываниями.
Методами анализа вложенных процессов восстановления и накопления для приоритетных систем массового обслуживания (СМО) 
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 с абсолютными приоритетами и дообслуживанием заявок установлен ряд асимптотических соотношений, полезных для решения проблемы разномасштабных интенсивностей. Она состоит в том, что при 
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 асимптотические соотношения позволяют исключать из модели поток приоритетных заявок, освобождаясь от разномасштабности интенсивностей. Исключая поток приоритетных заявок, мы заменяем время обслуживания 
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 остающихся неприоритетных заявок на длительность 
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 их цикла обслуживания в исходной системе и получаем систему 
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Рассмотрим, в частности, систему 
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 с разделением неприоритетной работы, в которой каждая неприоритетная заявка обслуживается всеми каналами одновременно. Как только в процессе ее обслуживания системой какой-либо канал освобождается от обслуживания приоритетных заявок, на него тут же переносится часть незавершенного обслуживания обрабатываемой неприоритетной заявки. Скорость ее обслуживания 
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 раз больше скорости обслуживания одним каналом. Новая неприоритетная заявка обслуживается только после того, как завершится обслуживание предыдущей неприоритетной заявки. 

Для такой системы 
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где 
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 – условная длительность цикла обслуживания неприоритетной заявки, рассматриваемая при условии, что чистое время 
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 – приоритетный коэффициент загрузки системы; 
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Эти формулы справедливы при любых «рациональных» правилах выбора доступных каналов приоритетными заявками и могут использоваться для приближенных вычислений уже при 
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2.1.3. Пример применения асимптотических приближений в имитационном моделировании. 

Серверный центр (СЦ) состоит из коммуникационной ЭВМ (КЭВМ) и многопроцессорного сервера, процессоры которого 
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 имеют общую полнодоступную оперативную память (рис. 1), позволяющую организовать общую очередь задач к процессорам. КЭВМ принимает из внешней сети приоритетные оперативные задания, поступающие с интервалом 
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Рис. 2.1.  Схема процесса обработки заданий в серверном центре.
Использование в ИМ предлагаемых в статье асимптотических приближений позволяет в ряде случаев существенно сократить затраты машинного времени на решение оптимизационных задач и одновременно повысить точность результатов. В общем случае для применения этих аппроксимаций требуется предварительная аттестация их точности с помощью непосредственного ИМ. Если решение задачи продолжается в такой области факторного пространства, где аттестованные аппроксимации могут только уточняться, то дальнейшее их использование может проводиться без применения ИМ.
2.1.4. Анализ методов имитационного моделирования

Метод имитационного моделирования более пригоден, и  нагляден, и к тому же экономит наше время, так как все расчеты производятся автоматически. Все системы имитационного моделирования могут быть разбиты на две ценовые категории: дешевые (стоимостью программного пакета в сотни и тысячи долларов) и высококачественные или высокоточные (стоимостью в десятки тысяч долларов, в полном варианте - сто и более тысяч долларов). Многие из них представляют собой набор пакетов, и разброс в цене одной и той же системы определяется комплектом поставки, т. е. объемом выполняемых функций. Дешевые системы отличаются от дорогих тем, насколько подробно удается в них описывать характеристики отдельных частей моделируемой системы. Они позволяют получить лишь «прикидочные» результаты, которые не дают статистических характеристик (или дают их ограниченный набор) и не предоставляют возможности проведения подробного анализа системы. Однако, при всех отмеченных недостатках, пользователь получает от них значительно больше полезных сведений, нежели получил бы при ручном варианте моделирования за разумное время работы.

Системы дорогого класса позволяют собирать исчерпывающую статистику по каждому из компонентов сети при передаче данных по каналам связи и проводить статистическую оценку полученных результатов.

Основными требованиями, предъявляемыми к системам моделирования являются:
· Отсутствие необходимости программирования;

· Наличие расширяемой библиотеки объектов;

· Удобное представление результатов моделирования;

· Автоматический контроль модели на внутреннюю непротиворечивость.
Метод реализован в пакетах имитационного моделирования, которые представлены на сегодняшний день на рынке и в сети Интернет  в большом разнообразии. Приведем несколько наиболее распространенных пакетов и их характеристики:

1) Optimal Perfomance (фирма Compuware; Optimal Network) – имеет возможности быстрого оценочного и точного моделирования, помогает оптимизировать распределенное программное обеспечение.
2) Семейство CANE (компания ImageNet) – проектирование и реинжиниринг вычислительной системы, оценка различных вариантов, сценарии "что, если". Моделирование на различных уровнях модели OSI. Развитая библиотека устройств, которая включает физические, электрические, температурные и другие характеристики объектов. Возможно создание своих библиотек.
3) BONeS (фирма Systems and Network) - графическая система моделирования общего назначения для анализа архитектуры систем, сетей и протоколов. Описывает модели на транспортном уровне и на уровне приложений. Дает возможность анализа воздействия приложений типа клиент - сервер и новых технологий на работу сети.

4) Prophesy (компания Abstraction Software) – простая система для моделирования локальных и глобальных сетей. Позволяет оценить время реакции компьютера на запрос, количество наиболее популярных программ на WWW-сервере, количество рабочих станций для обслуживания активного оборудования, запас производительности сети при поломке определенного оборудования.

5) Netmaker (фирма OPNET Technologies) – проектирование топологии, средства планирования и анализа сетей широкого класса. Состоит из различных модулей для расчета, анализа, проектирования, визуализации, планирования и анализа результатов.

6) Stressmagic (фирма NetMagic Systems) -- поддержка стандартных тестов измерения производительности; имитация пиковой нагрузки на файл-сервер и сервер печати. Возможно моделирование взаимодействия различных пользователей с файл-сервером. Включает 87 тестов производительности.

7) Net Cracker Pro - система имитационного моделирования фирмы Net Cracker Nehnology, позволяет анализировать работу сложных сетей, работающих на основе практически всех современных сетевых технологий и включающих как локальные, так и глобальные связи. Основные направления:

сбор данных о работе сети, детальное моделирование сети, быстрая оценка производительности сети.

2.1.5. Система имитационного моделирования Net Cracker Pro .

Система имитационного моделирования Net Cracker позволяет анализировать работу сложных сетей, работающих на основе практически всех современных сетевых технологий и включающих как локальные, так и глобальные связи.

Основные направления:

· сбор данных о работе сети;

· детальное моделирование сети;

· быстрая оценка производительности сети.

Этот пакет может работать со многими промышленными системами управления и мониторинга сетей, получая от них собранные данные и обрабатывая их для использования при моделировании. Импортировать информацию о топологии сети. Просматривать графическое представление межузлового взаимодействия. Предоставлять полученную модель трафика.

Система предлагает использовать простой и интуитивно понятный способ конструирования модели сети, основанный на применении готовых базовых блоков, соответствующих хорошо знакомым сетевым устройствам, таким как компьютеры, маршрутизатор, коммутаторы, мультиплексоры и каналы связи.
Затем система выполняет детальное моделирование полученной сети, отображая результаты динамически в виде наглядной мультипликации результирующего трафика. Другим вариантом задания топологии моделируемой сети является импорт топологической информации из систем управления и мониторинга сетей.
2.2.Проектная часть
Пушкиногорский Государственный мемориальный музей-заповедник А.С.Пушкина «Михайловское» в настоящий момент не имеет локальной вычислительной сети, которую можно и просто необходимо использовать для информатизации и автоматизации процесса управления контингентом. Подтверждением тому является неудобный, используемый в настоящее время бумажный документооборот. 

Целью разработки является рассылка приказов и обмен другими документами, а также организации централизованного хранения информации о получателях. 

Данные подразделения взаимодействуют друг, с другом передавая различные объемы информации. Периодичность передач информации и частота запросов может быть самой разной. На каждом из этих этапов в сети Пушкиногорский Государственный мемориальный музей-заповедник А.С.Пушкина «Михайловское»  будут циркулировать различные по своему объему потоки информации. 
2.2.1.  Паспорта рабочих мест
Для определения выполняемых задач на каждом рабочем месте составляется паспорт, который включает в себя: название рабочего места и его условное обозначение в сети, приложения, которые используются на нем, минимальная конфигурация оборудования, требующаяся для выполнения данных приложений.

Таблица 2.1
Паспорта рабочих мест
	Рабочие места
	Используемые приложения

(и которые будут использоватся)
	Конфигурация

	Директор

(Dir)
	MS Office, 1C:Предприятие 7.7 (бухгалтерия, юридические лица, физические лица), обмен файлами по сети,

Интернет, эл. почта
	Intel Celeron 2.4 GHz,

512 Mb DDR SDRAM,

80 Gb Hdd,

100Mbit Ethernet

	Зам. директора по экономическим вопросам

(ZamDir)
	MS Office, 1C:Предприятие 7.7 (бухгалтерия, , юридические лица, физические лица),

обмен файлами по сети,

Интернет, эл. почта
	Intel Celeron 2,8 GHz,

512 Mb DDR SDRAM,

120.0 Gb Hdd,

100Mbit Ethernet

	Бухгалтерия 

(buh1, buh2, buh3,)
	MS Office, 

1C:Предприятие 7.7 (бухгалтерия), 

обмен файлами по сети
	Intel Celeron 1,7 GHz, 128 Mb DDR SDRAM, 30.0 Gb Hdd,

100Mbit Ethernet;

Intel Celeron 2,5 GHz, 512 Mb DDR SDRAM,80.0 Gb Hdd.

	Рабочие места
	Используемые приложения
	Конфигурация

	Экономический отдел

(Econ1, Econ 2, Econ 3, Econ4, Econ5)
	MS Office, 

1C:Предприятие 7.7 (бухгалтерия), ,

обмен файлами по сети,

Интернет, эл. почта
	Intel Celeron 1,7 GHz, 128 Mb DDR SDRAM, 30.0 Gb Hdd, 100Mbit Ethernet;

Intel Celeron 2,5 GHz, 512 Mb DDR SDRAM,

80.0 Gb Hdd,

100Mbit Ethernet

	Главный бухгалтер

(glavbuh)
	MS Office, 

1C:Предприятие 7.7 (бухгалтерия, зарплата и кадры,), обмен файлами по сети, Интернет, эл. почта
	Intel Celeron 2,8 GHz, 

512 Mb DDR SDRAM, 

120.0 Gb Hdd,

100Mbit Ethernet

	Сотрудник заповедника
(Sotr1, Sotr2, Sotr3, Sotr4, Sotr5, Sotr6, Sotr7, Sotr8, Sotr9)
	MS Office

(обмен файлами по сети,

Интернет, эл. почта)
	Intel Celeron-A 400 MHz, 512 Mb PC133 SDRAM,

8.0 Gb Hdd

	Секретарь 
(sekr)
	MS Office, база данных по карточкам сотрудников  

(обмен файлами по сети)
	Intel Pentium II 233 MHz, 96 Mb SDRAM, 2 Gb Hdd

	Ведущий электроник (администраатор)
(prog1)
	MS Office, 1С:Предприятие 7.7, администрирование, обмен файлами по сети,

эл. почта
	Intel Celeron 1,7 GHz, 256 Mb , 250.0 Gb Hdd,

100Mbit Ethernet;

Intel Celereon-D 2,8 GHz, 1024 DDR SDRAM, 400Gb Hdd,

100Mbit Ethernet

	Помошник администратора сети
(prog2)
	MS Office, 1С:Предприятие 7.7, обмен файлами по сети
	Intel Celeron 1,7 GHz, 256Mb , 180.0 Gb Hdd,

100Mbit Ethernet;

Intel Celeron-D 2,8, GHz, 512Mb DDR SDRAM, 250Gb Hdd.


2.2.2. Анализ информационных потоков

Теперь необходимо произвести анализ информационных потоков. Согласно выполняемым на рабочих местах задачам, а также, учитывая внутренний обмен между подразделениями предприятия, составляется карта информационных потоков (таблица 2.2).
В данной схеме рассмотрены основные информационные потоки. 

Помимо рассмотренных потоков существуют непостоянные потоки, имеющие различные размеры, а так же между всеми работниками предприятия происходит обмен данными с незначительными размерами транзакций.
 Типовые транзакции представлены в таблице 2.3.

          Таблица 2.2.

                                   Таблица информационных потоков.

	Раб. места                                                   Тип. транзакции 
	CAD/CAM
	SmallOfice
	Dbase
	HTTP 
	Email

	Директор
	 
	х 
	 
	x
	x

	Зам. Директора. По
Экономическим вопросам
	 
	х 
	x
	x
	х

	Начальник
По обслуживанию заповедников
	 
	х
	х
	х
	х

	Секретарь
	 
	х 
	x
	x
	x

	Инженер по ОТ и Тб
	 
	х 
	 
	х 
	 

	Маркетолог
	 
	х 
	х
	х 
	х 


	Начальник отдела организации труда
	 
	х 
	х
	х
	х

	Сотрудник (архив)
	 
	х 
	х
	х 
	 

	Механик
	 
	х
	 
	 
	 

	Инженер энергетик
	 
	х 
	 
	 
	 

	Начальника отдела маркетинга
	 
	х 
	
	х
	х

	Ведущий электроник (Администратор)
	х 
	х 
	х 
	х
	х

	Помощник администратора сети
	       х
	х 
	х
	х 
	 х

	Сотрудник заповедника
	 
	х 
	
	 
	 

	Экономист по труду
	 
	х 
	
	 
	 

	Главный бухгалтер
	 
	х 
	 
	х 
	х 

	Бухгалтер
	 
	х 
	
	х 
	

	Бухгалтер
	 
	х 
	
	 х
	

	Бухгалтер
	 
	х 
	
	 х
	 


                                                                  Таблица 2.3.
Типовые транзакции

	№
	Название
	Размер пакета
	Межтранзакционное время

	1
	CAM/CAD
	1400 – 1600 байт
	0,1с

	2
	E-mail (POP)
	900 – 1100 байт
	0,33–10 с

	3
	FTP Client
	500 – 600 байт
	10–100 с

	4
	Small Office
	500 – 600 байт
	0,04 с (экспоненц.)

	5
	HTTP-Client
	50 – 150 байт
	1–10 с (равном.)

	6
	Database
	90 – 110 байт
	0,008 с


Исходя из оцененных ранее потоков информации, мы можем назначить транзакции. С целью определения максимальной производительности активного оборудования возьмем максимальную нагрузку на узлы сети. Из общего списка типовых транзакций выберем наиболее подходящие.             После назначения транзакций установим трафик потоков информации.
· Системы CAD/CAM - предназначены для электронного документооборота (PDM), системы автоматизации проектирования (САПР), подготовки производства и управленческой деятельности на предприятии. 

· Small Office - это решение, объединяющее продукты: BitDefender Client Security, BitDefender Enterprise Manager, BitDefender Professional Plus Client, BitDefender Security for File Servers, BitDefender Security for Samba в одно мощное средство для защиты файловых серверов и рабочих станций.

·   СУБД dBase - описываемая мною в этой работе, представляет собой интегрированную среду для создания и манипулирования с табличной БД и по утверждению разработчиков, поддерживает реляционную модель данных. Кроме среды имеется ряд дополнительных программ, таких как администратор доступа, к файлам в сети, предкомпилятор, Run-Time модуль для выполнения программ и правил. 
·   Peer-to-peer (или P2P) - это технология построения распределенной сети, в которой каждый узел может одновременно выступать как в роли получателя, так и поставщика информации.

·   HTTP (англ. HyperText Transfer Protocol -  «протокол передачи гипертекста») — протокол прикладного уровня передачи данных в первую очередь в виде текстовых сообщений. 

· FTP -  расшифровывается как "протокол передачи файлов" (File Transfer Protocol). Это один из базовых протоколов Интернета, разработанных для обмена информацией. 

·  E-mail - сокращение от английского «электронная почта». E-mail это обмен наборами данных между различными компьютерами, объединенными в компьютерную сеть.
2.2.3. Выбор архитектуры сети

Выбор архитектуры сети зависит от требований сетевых пакетов программ.
Проанализируем возможные программные архитектурные решения, в рамках рассмотренных вариантов сетевой инфраструктуры.

Файл - серверный вариант :
Ожидается большая загрузка сети. Обмен трафиком будет в основном идти с машинами, на которых лежат базы. Фактически, эти машины будут представлять собой выделенные сервера. 

Требования данного варианта реализации системы удовлетворяет технология 100Base-TX. Более медленные варианты 10Base-2, 10Base-5 и 10Base-T недостаточно производительны, и время реакции системы будет слишком велико. Фактически, в случае внедрения время отклика будет велико, и не будет удовлетворять наши запросы.
Файл-серверная архитектура представляет наиболее простой случай распределенной обработки данных, согласно которой на сервере располагаются только файлы данных, а на клиентской части находятся приложения пользователей вместе с СУБД. Файл-сервер представляет собой достаточно мощную по производительности и оперативной памяти ПЭВМ, являющуюся центральным узлом локальной сети. Файл-сервер в среде сетевой операционной системы организует доступ к файлам, полностью эквивалентным файлам операционной системы и расположенным во внешней памяти файл-сервера.
Выбор клиент/серверной архитектуры:
Модель архитектуры клиент/сервер – это модель распределенной системы, в которой показано распределение данных и процессов между несколькими процессами.
 Модель включает три основных компонента:
1)  Набор автономных серверов, предоставляющих сервисы другим подсистемам. В нашем случае, сервером является программа, установленная на компьютере пользователя, которая предлагает сервисы мониторинга, удаленного администрирования и ограничения запускаемых приложений.

2)  Набор клиентов, которые вызывают сервисы, предоставляемые серверами. В контексте системы клиенты являются обычными подсистемами. Допускается параллельное выполнение нескольких экземпляров клиентской программы. 

3)  Сеть, посредством которой клиенты получают доступ к сервисам. В принципе нет никакого запрета на то, чтобы клиенты и сервисы запускались на одном компьютере. На практике, однако, модель клиент/сервер в такой ситуации не используется.

      Клиенты должны знать имена доступных серверов и сервисов, которые они представляют. В тоже время серверам не нужно знать ни имена клиентов, ни их количество. Клиенты получают доступ к сервисам, предоставляемые сервером, посредством удаленного вызова процедур.
Клиент-серверная архитектура обладает рядом достоинств:
· Клиент-серверная архитектура системы обеспечивает более эффективную работу с данными (добавление, выборку и удаление), так как эти операции связаны с обновлением большого объема данных (например, "раздвижка" таблиц и перестройка индексов). При работе с базой данных на файловом сервере происходит передача всего обновляемого фрагмента данных по сети "туда и обратно", во время которой данные не доступны другим пользователям и подвержены сбоям и существенно загружают сетевой трафик.

· Несомненным плюсом клиент-серверных (SQL) решений является более высокая степень защищенности и устойчивости по отношению к возникающим сбоям (зависание рабочей станции, ее случайная перезагрузка, перебои с электропитанием,…).
2.2.4. Выбор топологии сети.
Сетевая архитектура  - это сочетание топологии, метода доступа, стандартов, необходимых для создания работоспособной сети.

Выбор топологии определяется, в частности, планировкой помещения, в котором разворачивается ЛВС. Кроме того, большое значение имеют затраты на приобретение и установку сетевого оборудования, что является важным вопросом для фирмы, разброс цен здесь также достаточно велик.
Существуют сети с различными топологиями:
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         «Звезда»           «Шинная»                  «Кольцо»                 «Иерархия»
Рисунок. 2.2.  Сетевые топологии.
а) шинная (bus) - локальная сеть, в которой связь между любыми двумя станциями устанавливается через один общий путь и данные, передаваемые любой станцией, одновременно становятся доступными для всех других станций, подключенных к этой же среде передачи данных (последнее свойство называют широковещательностью);
Достоинства «общей шины»:

· простота построения сети;

· сеть легко расширяется;

· эффективно используется пропускная способность канала;

· надежность выше, т.к. выход из строя отдельных компьютеров не нарушит работоспособности сети в целом.

Недостатки «общей шины»:

· ограниченная длина шины;

· нет автоматического подтверждения приема сообщений;

· возможность возникновения столкновений (коллизий) на шине, когда пытаются передать информацию сразу несколько станций;

· низкая защита данных;

· выход из строя какого-либо отрезка кабеля ведет к нарушению работоспособности сети;

· трудность нахождения места обрыва.

б) кольцевая (ring) - узлы связаны кольцевой линией передачи данных (к каждому узлу подходят только две линии); данные, проходя по кольцу, поочередно становятся доступными всем узлам сети;
Достоинства «кольца»:

· отсутствие дорогого центрального устройства;

· легкий поиск неисправных узлов;

· отсутствует проблема маршрутизации;

· пропускная способность сети разделяется между всеми пользователями, поэтому все пользователи гарантированно последовательно получают доступ к сети;

· простота контроля ошибок.

Недостатки «кольца»:

· трудно включить в сеть новые компьютеры;

· каждый компьютер должен активно участвовать в пересылке информации, для этого нужны ресурсы, чтобы не было задержек в основной работе этих компьютеров;

· в случае выхода из строя хотя бы одного компьютера или отрезка кабеля вся сеть парализуется.

в) звездная (star) - имеется центральный узел, от которого расходятся линии передачи данных к каждому из остальных узлов;
Достоинства «звезды»:

· простота периферийного оборудования;

· каждый пользователь может работать независимо от остальных пользователей;

· высокий уровень защиты данных;

· легкое обнаружение неисправности в кабельной сети.

Недостатки «звезды»:

· выход из строя центрального устройства ведет к остановке всей сети;

· высокая стоимость центрального устройства;

· уменьшение производительности сети с увеличением числа компьютеров, подключенных к сети.

г) иерархическая - каждое устройство обеспечивает непосредственное управление устройствами, находящимися ниже в иерархии.
Эта структура позволяет объединить несколько сетей, в том числе с различными топологиями или разбить одну большую сеть на ряд подсетей. Разбиение на сегменты позволит выделить подсети, в пределах которых идет интенсивный обмен между станциями, разделить потоки данных и увеличить производительность сети в целом. Объединение отдельных ветвей (сетей) осуществляется с помощью устройств, называемых мостами или шлюзами. Шлюз применяется в случае соединения сетей, имеющих различную топологию и различные протоколы. Мосты объединяют сети с одинаковой топологией, но может преобразовывать протоколы. Разбиение сети на подсети осуществляется с помощью коммутаторов и маршрутизаторов.
Так как топология типа «звезда» представляет собой более производительную структуру и обладает устойчивость к сбоям, возникающим вследствие неполадок на отдельных ПК или из-за повреждения сетевого кабеля, она была выбрана в качестве основной топологии проекта. 

2.2.5. Выбор аппаратной и программной платформы
На данный момент наиболее распространенными системами являются операционные системы Windows и системы на базе Unix. У каждой из них есть свои недостатки и свои преимущества. Например, считается, что Windows наиболее прост в обучении простого пользователя, а Linux более гибкая, предоставляет пользователю больше возможностей для пользовательских и графических настроек. Linux является как бы платформой для наращивания всевозможных функций. Наибольшей популярностью в мире пользуются операционные системы фирмы Microsoft. Их доля составляет 95% среди всех операционных систем. Таким образом, на рабочих станциях регионального отделения должна использоваться операционная система из семейства Windows, так как она более проста и нетребует высокой квалификации сотрудников. 
2.2.7. Выбор способа управления сетью.

Прежде всего, необходимо определить, сколько человек будут работать в сети. От этого решения будут зависеть многие этапы создания сети, т. к. количество рабочих станций напрямую зависит от предполагаемого числа сотрудников. В нашем случае предполагается 25 рабочих станций. Также нам нужно знать какой сотрудник, и к какой информации должен иметь доступ. Т.е. ориентироваться нужно на вариант сети с выделенным сервером. Только в такой сети существует возможность администрирования прав доступа. 

Значит, мы выбираем установку сервера, т. к. во-первых, мы должны обеспечить вертикальную структуру (т. е. разграниченный доступ к информации) во-вторых, количество рабочих станций предполагает управление сетью с выделенным сервером.
2.2.8. Выбор средств защиты информации.

Средства защиты информации и разграничения доступа к ресурсам сети должны включать:
· средства контроля доступа к ресурсам сети на основе пароля;
· средства защиты от вирусов;

· средства защиты программного обеспечения от копирования;

· средства разграничения доступа к информации на уровне лог. дисков;

· средства проверки полномочий абонентов сети.
Для создания средств защиты информации необходимо определить природу угроз, формы и пути их возможного проявления и осуществления в автоматизированной системе. Для решения поставленной задачи все многообразие угроз и пути их воздействия приводится к простейшим видам и формам, которые были бы адекватны их множеству в автоматизированной системе.  В процессе ввода, хранения, обработки  и передачи подвергается различным случайным воздействиям. Причинами воздействий могут быть:

· отказы и сбои аппаратуры;

· помехи на линии связи от воздействий внешней среды;

· ошибки человека как звена системы;

· системные и системотехнические ошибки разработчиков;

· структурные, алгоритмические и программные ошибки;

· аварийные ситуации;

Существуют пять основных средств защиты информации:

· аппаратные

· программные

· криптографические

· организационные

· законодательные
2.3.  Анализ распределенной вычислительной системы

Для расчета процессов, происходящих в ЛВС, существует достаточно много разных методов: аналитические, методы сетей Петри, теории массового обслуживания (теории очередей), методы Эрланга. Для расчета двух режимов (информационного потока от простого обмена файлами и от баз данных) я применил метод, который разработан с использованием вышеперечисленных методов и применяется для расчета отдельных процессов.

2.3.1. Анализ информационных потоков в распределенной системе

Сеть предприятия состоит из 15 рабочих мест в здании филиала и 9 рабочих мест находятся в заповедниках. Поскольку информационная работа производится в программах использующих БД, а также приложениями Word и Excel для выгрузки отчётов и формирования реестров, следовательно расчет информационных потоков будем производить для БД  и для простого обмена файлами. 

Расчет информационного потока от БД

Формат БД - dBase, объём 1260 Мб (на 24 рабочее место).

В БД формата dBase основная нагрузка ложится на рабочие станции пользователей, т.к. наборы данных для обработки передаются с сервера на рабочие станции, что характеризует большое значение информационного потока, при этом сервер используется лишь для хранения информации. Информационных поток определяется на основе размеров файлов необходимых для выполнения этих операций, т.к. при их выполнении происходит копирование файлов данных на локальные машины с сервера, либо обратная операция сброса информации на сервер. Рассчитаем средний поток информации dbf базы.
Расчет сети будем производить по следующей формуле:
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где П – поток информации, Кбит/с;

a – размер передаваемого файла по сети, Мбайт;

b – размер индексов передаваемых по сети, Мбайт;

k1 – коэффициент для перевода Mбайт в Кбит, k1 = 8192;

k2 – коэффициент для перевода часов в секунды, k1 = 3600;

с – количество раз чтение/записи базы с сервера за 8-ми часовой      рабочий день

8 – продолжительность рабочего дня, час.
При открытии файла по сети будет передаваться копия в среднем 17Mb, а также индексы размером 2,8 Mb, с периодичностью 10 раз в день (рабочий). 

При записи на диск файла будет передаваться копия в среднем 18Mb, а также индексы размером 2,9 Mb, с периодичностью 10 раз в день (рабочий).
Средний поток при открытии файла будет равен:
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Средний поток при сбросе на диск файла будет равен:
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Итак, общий средний поток информации между одной рабочей станцией и dbf-базами сервера за 8-ми часовой рабочий день будет равен:

56,32 Кбит/с + 59,45 Кбит/с = 115,77 Кбит/с

Рассчитаем суммарный средний поток dbf-базы:
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где ΣП – суммарный средний поток от dbf-базы, Кбит/с;
a  – поток от dbf-базы, Кбит/с;
b  – количество пользователей базы.
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.
· Расчет среднего потока информации от  простого обмена файлами

Страница текста будет занимать в среднем от 30 до 10 Мбайт в зависимости от сложности текста и формата передаваемой информации. На сегодняшний момент для передачи текста наиболее распространены такие приложения, как Word и Excel. Основываясь на эти приложения, рассчитаем средние потоки информации, по следующей формуле:

[image: image59.wmf]2

1

8

b

a

k

k

Ïïð

×

×

×

=

,

где Ппр – простой поток, Кбит/с;

a – количество страниц, шт.
b – размер страницы, Кбайт;

k1 – коэффициент для перевода Кбайт в Кбит, k1 = 8

k2 – коэффициент для перевода часов в секунды, k1 = 3600

8 – продолжительность рабочего дня, час

Рассчитаем максимальное значение Ппр.max (для 500 стр.) и минимальное значение Ппр.min (для 10 стр.) и определим примерное среднее значение для одной рабочей станции.
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Общий средний поток информации запроса от простого обмена страницами будет примерно равен:

Σ Ппр = 545,42 • 31 = 16908,02 Кбит/с = 16,51 Мбит/с

· Суммарный средний информационный поток всей сети будет равен  

ΣП = Σ П + Σ Ппр =  2778,48 Кбит/с + 16908,02 Кбит/с = 19686,5 Кбит/с

Для более наглядного представления и формулировки вывода переведём значение общего суммарного потока в Мбайт/ч.

k1 – коэффициент для перевода кБит в Мбайт, k1 = 8192

k2 – коэффициент для перевода секунды в часы, k2 = 3600
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Локальную сеть будем строить на основе коммутаторов, поскольку в противном случае в сети будут постоянные коллизии из-за превышения длины вычислительной сети организации. Коммутатор (switch) – устройство, осуществляющее выбор одного из возможных вариантов направлений передачи данных. Отличие от hub: наличие буферной памяти для временного хранения пакетов, в коммутаторе существует микропрограмма, которая позволяет управлять этими потоками. Switch анализирует Mac адреса, откуда и куда отправлен пакет информации и соединяет только эти компьютеры (остальные каналы остаются свободными).
Важную роль играет, и объем буфера порта для временного хранения данных. Буфер сглаживает пульсации трафика. Если он будет маленьким, то кадры потеряются, что вызовет необходимость их повторной передачи
Глава 3. Разработка компонентов объекта.

3.1.  Проектная часть

        Разработка сети подразумевает следующие основные стадии: изучение структуры организации, составление паспортов (сертификатов) рабочих мест, составление карты информационных потоков, составление статической модели проекта (разместить рабочие места согласно эргономике) и составление динамической модели, целью которой является испытать выбранное оборудование ЛВС при максимальной нагрузке. Цель запуска – получит статистические данные о функционировании сети, а именно, в первую очередь, данные об оборудовании, которое влияет на функционирование всей сети. После получения статистических данных происходит принятие решения: или оптимизируем оборудование по критерию производительность-стоимость, или возвращаемся обратно с целью изменения состава оборудования и делаем прогон.
 3.1.1. Структура предприятия

      Цель описания структуры – определить, в первую очередь, общее количество рабочих мест в сети, их территориальное размещение. (Рис.1.1)
         В настоящее время Государственный мемориальный музей-заповедник  А.С. Пушкина «Михайловское» не имеет локальной сети, объединяющей все структурные подразделения, которые должны участвовать в работе организации. Поэтому в рамках этой задачи вопросы обмена информацией между рабочими станциями не реализуются. Сама  структура подразделения представлена на рисунке 1.1. Всего в подразделении задействовано 24 человек, каждому из которых предполагается выделить в пользование персональный компьютер. Однако в самом здании филиала задействовано всего 15 персональных компьютеров. Остальные находятся в различных заповедниках Пушкиногорского района («Михайловское», «Тригорское», «Петровское» и принадлежащие им мемориальные парки:  Воронич, Врев, Савкино; Белогуль, музей «Мельница в деревне Бугрово»; имения родственников, друзей и соседей поэта – Воскресенское, Голубово, Дериглазово, Лысая Гора, историческая часть купеческого села Велье).
3.1.2.  Имитационная модель                                                                                             

Используя план здания, физическое размещение рабочих мест и серверной части, а также с учетом всех полученных данных составляем динамическую имитационную модель исходной ситуации и анализируем ее на предмет узких мест и их влияние на функционирование сети (рис. 3.1). Использование сети приводит к совершенствованию коммуникаций, к улучшению процесса обмена информацией и взаимодействия между сотрудниками предприятия, его клиентами и поставщиками. Связь между рабочими станциями осуществляется по витой паре, а доступ в Интернет и связь с поставщиками – по оптоволоконному кабелю. Как видно из модели (рис.3.4) “узкими местами” в сети являются:

· Активное сетевое оборудование (коммутаторы), так как их загрузка составляет более 70% и 90%, то есть не остается резерва, и при увеличении нагрузки возможны отказы и сбои в работе.

· Сервера, так как на них нагрузка составляет 80% и 90%. Один из них одновременно выполняет роль файлового сервера и 1С-сервера, а другой  также 1С-сервера и  прокси - сервера.

На рис.3.1 показана имитационная модель верхнего уровня, а так же взаимодействия Пушкиногорского Государственного мемориального  музея- заповедника А.С.Пушкина «Михайловское»  с центральным офисом и провайдером.                                                                                  
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Рис 3.1.  Имитационная модель верхнего уровня
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Рис 3.2.   Имитационная модель здания в Пушкинских Горах
3.1.3. Подборка серверов и активного сетевого оборудования

Для реализации данной локальной сети необходимо:

· Два мощных сервера в здание филиала
· Девять менее мощных локальных серверов (для установки в каждый проектный отдел заповедника)

· Четыре Switch-а

В качестве более мощных центральных серверов выберем ALTAIR MULTI SL 253i с процессором Intel Xeon 3000 MHz, оперативной памятью 1024Мб, с тремя жесткими дисками по 80 Гб.

В качестве менее мощных - локальных серверов выберем ALTAIR MULTI SL 173i с процессором Intel Pentium 4 3000 MHz, оперативной памятью 1024 Мб, с двумя жесткими дисками по 80 Гб.. 

Из Switch-ей выберем восемь D-Link DES-1026G 8 port 10/100 Mbps Dual Speed, он недорогой и нам подходит. К тому же он имеет неплохие характеристики и не потребует замены в случае модернизации сети. 

D-Link DES-1026G является неуправляемым коммутатором 10/100 Мбит/с предназначенным для повышения производительности работы малой группы пользователей, обеспечивая при этом высокий уровень гибкости. Мощный и одновременно с этим простой в использовании, DES-1026G позволяет пользователям без труда подключить к любому порту сетевое оборудование, работающее на скоростях 10 Мбит/с или 100 Мбит/с, понизить время отклика и удовлетворить потребности в большой пропускной способности сети.  Коммутатор снабжен 8 портами 10/100 Мбит/с, позволяющими небольшой рабочей группе гибко подключаться к сетям Ethernet и Fast Ethernet, а также интегрировать их. Это достигается благодаря свойству портов автоматически определять сетевую скорость, согласовывать стандарты 10Base-T и 100Base-TX, а также режим передачи полу-/полный дуплекс.
Функция управления потоком предотвращает пакеты от передачи, которая может привести к их потере, посредством передачи сигнала о возможном переполнении портом, буфер которого полон. Приостановка передачи пакетов продолжается до тех пор, пока буфер порта не будет готов принимать новые данные. Управление потоком реализовано для режимов полного и полудуплекса.
Все порты поддерживают автоматическое определение полярности MDI/MDIX. Это исключает необходимость в использовании кроссированных кабелей или портов uplink. Любой порт можно подключить к серверу, маршрутизатору или коммутатору, используя прямой кабель на основе витой пары.
Имея 8 портов plug-and-play, коммутатор является идеальным выбором для сетей малых рабочих групп для увеличения производительности между рабочими станциями и серверами. Порты могут быть подключены к серверам в режиме полного дуплекса, либо к концентратору в режиме полудуплекса.
Коммутатор может быть использован для непосредственного подключения компьютеров, так как обладает малой стоимостью подключения на порт. Это предотвращает возможность образования "узких мест" благодаря предоставлению каждому компьютеру сети выделенной полосы пропускания.
Коммутаторы серии DES-3500 упрощают и ускоряют задачу управления, т.к. множество коммутаторов могут настраиваться, контролироваться и обслуживаться через уникальный IP-адрес с любой рабочей станции, имеющей Web-браузер. Стек управляется как единый объект, и все устройства стека определяются по единственному IP-адресу. С помощью встроенного Web-менеджера, можно получить информацию, представленную в виде дерева (Tree View) о членах стека и топологии сети с указанием месторасположения устройств стека и связей между ними. Это простое и достаточно эффективное Web-управление исключает необходимость установки дорогого ПО для SNMP-управления.Серия DES-3500 обеспечивает расширенный набор функций безопасности для управления подключением и доступом пользователей. Этот набор включает Access Control Lists (ACL) на основе МАС-адресов, портов коммутатора, IP адресов и/или номеров портов TCP/UDP, аутентификацию пользователей 802.1х и контроль МАС-адресов. Помимо этого, DES-3500 обеспечивает централизованное управление административным доступом через TACACS+ и RADIUS. Вместе с контролем над сетевыми приложениями, эти функции безопасности обеспечивают не только авторизованный доступ пользователей, но и предотвращают распространение вредоносного трафика по сети
Рассмотрим таблицу 4.1.  в которой приведены характеристики и параметры коммутаторов 3-Com.

   Таблица 3.1.

                            Характеристики коммутаторов
	Производитель
	D-Link 

	Название
	D-Link DES-1026G 
	D-Link DES-3500

	Порты
	8 портов 10/100Mbps Dual Speed Мбит/сек, 2 порта 10/100 Мбит/сек
	48 портов 10/100 Мбит/сек, 2 порта 10/100 Мбит/сек

	Технология коммутации
	Ethernet
/Fast Ethernet
	Ethernet
/Fast Ethernet

	Gigabit Ethernet
	2x1000 Base-SX
(опционально)
	2x1000 Base-SX
(опционально)

	возм. VLAN
	Есть 802.1Q
	есть

	Возм. управления
	по SNMP
	по SNMP

	Размеры (ширина х высота х глубина)
	44 x 4.4 x 27.4 см
	44 x 4.4 x 27.4 см

	Цена (у.е.)
	710
	950


3.1.4.  Выбор источника бесперебойного питания.

В качестве оборудования бесперебойного питания предлагается использовать оборудование фирмы PowerMan - UPS RealSmart 700VA.
Продукты этой компании отличаются высокой производительностью и надежностью. Это, как правило, ИБП с гибкими возможностями монтажа для защиты электропитания серверов и корпоративных сетей. В данном случае выбираем UPS RealSmart 700VA, т.к. данный ИБП удовлетворяет критерию «цена/качество». 

Достоинством является:

· ИБП автоматически выключается, если перегрузка превышает 110% от номинала в течении 10 секунд или 125% от номинала в течении 3 секунд; при коротком замыкании срабатывает плавкий предохранитель и нагрузка отключается.

· При отклонении входного напряжения на 10 - 25% ниже номинала, напряжение на выходе увеличивается на 15% относительно входного; при отклонении входного напряжения на 5 - 15% выше номинала, напряжение на выходе уменьшается на 12% относительно входного.

· Возможно включение оборудования, подключенного к ИБП, при отсутствии напряжения в сети.
Таблица 3.2. 

Сравнение основных характеристик ИБП разных производителей

	Характеристики
	PowerMan RealSmart 700VA
	Sven Power Pro 425
	APC BACK BR 1500I (BR1500I)

	Выходная мощность (Вт)
	470
	285
	1500/865

	Время работы от батарей (мин.)
	5-30
	22
	4 (865 Вт.)

	Время зарядки (мин)
	480
	600
	640

	Время реакции (мс)
	2-4
	2-4
	0-2

	Цена
	3500 руб.
	2400 руб.
	9850 руб.


3.1.5.  Выбор операционной системы. 

Практически все современные ОС поддерживают работу в сети. Однако в качестве ОС для сервера чаще всего используются Nowell NetWare, Unix, Linux и Windows 2003 Server.
Nowell NetWare. Одна из первых коммерческих сетевых ОС, позволивших строить сети произвольной топологии, состоящих из разнородных компьютеров. Если раньше сетевые ОС сильно зависели от конкретной конфигурации сети, то ОС Nowell NetWare стала первой универсальной сетевой ОС. Любая сетевая карта, имеющая драйвер ODI (Open Datalink Interface) может использоваться в сетях Nowell. Благодаря такой универсальности ОС быстро завоевала рынок, и долгое время оставалась основной ОС для локальных сетей. С 1990 года даже фирма IBM стала перепродавать NetWare, и по сегодняшний день эта ОС используется достаточно широко.

Unix, Linux. ОС Unix является старейшей сетевой операционной системой (создана в 1969г.) и по сегодняшний день использующейся в Internet. Существует множество клонов Unix — практически ничем не отличающихся друг от друга операционных систем разных производителей: FreeBSD, BSD Unix (университет Berkley), SunOS, Solaris (фирма Sun Microsystems), AIX (фирма IBM), HP-UX (фирмы Hew let Packard), SCO (фирмы SCO) и др.
Windows 2003 Server                 
 Безотказность в работе, доступность, масштабируемость и безопасность делают Windows Server 2003 платформой высокой надежности.
     1) Семейство продуктов Windows Server 2003 поддерживает кластеры серверов с количеством узлов до восьми штук. При отсутствии доступа к одному из узлов кластера вследствие сбоя или профилактических работ его функции немедленно передаются другому узлу. Этот процесс называется перемещением при сбое. Кроме того, Windows Server 2003 поддерживает службу балансировки нагрузки сети (NLB), которая распределяет входящий трафик протокола IP между узлами кластера.

2) Данное программное средство является ключевым элементом ОС Windows Server 2003 R2, которое повышает надежность и гарантирует безопасность вычислительной среды. Оно сокращает количество ошибок и слабых мест безопасности, обусловленных обычными ошибками в программах. В результате слабых мест, которыми могут воспользоваться злоумышленники, становится меньше. Компонент Common Language Runtime также производит проверку приложений на возможность безошибочного запуска и на наличие соответствующих разрешений безопасности, тем самым, убеждаясь в выполнении кодом только нужных операций.

3) Active Directory — это служба каталога для семейства продуктов Windows Server 2003. Она хранит сведения об объектах сети и предоставляет возможность пользователям и администраторам легко находить эти данные, обеспечивая логическую иерархическую организацию данных. В ОС Windows Server 2003 корпорация Microsoft усовершенствовала службу Active Directory, сделав ее более гибкой, надежной и экономичной в использовании. В Windows Server 2003 данная служба обеспечивает повышенную производительность и масштабируемость. Кроме того, она предоставляет возможности более гибкого проектирования, развертывания и управления каталогами организации.

4) Windows Server 2003 включает в себя ряд новых и расширенных возможностей управления хранением данных, которые упрощают и делают более надежными управление и обслуживание дисков и томов, резервное копирование и восстановление данных, а также подключение к системам сетевых хранилищ.
Так как на предприятии  операционная система Windows Server 2003  уже была закуплена, она и была применена в моём проекте.

3.1.6.  Выбор технологии и среды передачи данных 
          Для реализации проводной сети возможны различные решения.

В настоящее время наиболее распространенные технологии Ethernet: Fast Ethernet и Gigabit Ethernet, они соответственно поддерживают скорость передачи данных 100 и 1000 Мбит/с.   В сетях Ethernet используется метод доступа к среде передачи данных, называемый методом коллективного доступа с опознаванием несущей и обнаружением коллизий (carrier-sense-multiply-access with collision detection, CSMA/CD). Этот метод используется исключительно в сетях с общей шиной (к которым относятся и радиосети, породившие этот метод). Все компьютеры такой сети имеют непосредственный доступ к общей шине, поэтому она может быть использована для передачи данных между любыми двумя узлами сети. Простота схемы подключения - это один из факторов, определивших успех стандарта Ethernet. Говорят, что кабель, к которому подключены все станции, работает в режиме коллективного доступа (multiply-access,MA). В сети стандарта Ethernet одновременно вести передачу данных может только одно устройство.      Для определения возможности передачи своих данных устройство прослушивает сеть и дожидается момента, когда никто другой данные не передает, после чего начинает передачу своих данных. Такой способ получения доступа к среде передачи данных не гарантирует того, что два устройства не начнут передачу одновременно. Такой случай называется коллизией, является нормальным явлением в сетях Ethernet, но, к сожалению, сильно снижает производительность сети, т.к. устройствам придется передавать испорченную коллизией информацию заново. При высокой нагрузке на сеть весьма вероятна ситуация, когда устройству так и не удастся передать информацию.                                                                            
В момент времени [image: image66.bmp] узел A (DTE A) начинает передачу, естественно прослушивая свой же передаваемый сигнал. В момент времени [image: image67.bmp], когда кадр почти дошел узла B (DTE B), этот узел, не зная о том, что уже идет передача, сам начинает передавать. В момент времени [image: image68.png]


, узел B обнаруживает коллизию (увеличивается постоянная составляющей электрического сигнала в прослушиваемой линии). После этого узел B передает jam-сигнал и прекращает передачу. В момент времени [image: image69.bmp] сигнал коллизии доходит до узла A, после чего A также передает jam-сигнал и прекращает передачу.
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Рис.3.2. Схема возникновения коллизии в методе случайного доступа CSMA/CD (tp - задержка распространения сигнала между станциями A и B)

С помощью данного метода все компьютеры получают равноправный доступ в сеть. Каждая рабочая станция перед началом передачи данных проверяет, свободен ли канал. По окончании передачи каждая рабочая станция проверяет, достиг ли адресата отправленный пакет данных.  Если ответ отрицательный, узел производит повторный цикл передачи/контроля приема данных и так до тех пор, пока не получит сообщение об успешном приеме информации адресатом. 

Так как этот метод хорошо зарекомендовал себя именно в малых и средних сетях, для предприятия данный метод подойдет. К тому же сетевая архитектура Ethernet, которую и будет использовать сеть предприятия, использует именно этот метод доступа.  

         Для технологии Fast Ethernet установлены три спецификации:

· 100Base-TX-двухпарный кабель на неэкранированной витой паре (UTP) категории 5 или на экранированной витой паре (STP) Type 1;

· 100Base-Т4 для четырехпарного кабеля на неэкранированной витой паре (UTP) категории 3, 4 и 5;

· 100Base-FX для многомодового оптоволоконного кабеля (волокно с сердцевиной диаметром 50, либо 62,5 микрометра и внешней оболочкой толщиной 125 микрометров), используется 2 волокна.

Для технологии Gigabit Ethernet установлены следующие спецификации:

· 1000Base-SX определяет лазеры с допустимой длиной излучения в пределах диапазона 770-860 нм (многомодовое волокно); 
· 1000Base-LX определяет лазеры с допустимой длиной излучения в пределах диапазона 1270-1355 нм (одно- и многомодовое волокно);

· 1000Base-TX экранированная витая пара. Для передачи используются четыре пары медного кабеля, скорость передачи по одной паре 250 Мбит/c.
3.1.7.  Тестирование и анализ результатов тестирования 

Тестирование системы является одной из завершающих стадий в процессе проектирования. На этом этапе проверяется соответствие созданной распределенной системы заданной в техническом задании, проверяется ее работоспособность и надежность, т.е. вероятность безотказной (правильной) работы в течение длительного времени. Выполним динамический прогон нашей имитационной модели. В результате эксперимента будут получены статистические данные, проанализировав которые можно будет показать: удовлетворяет выбранное нами сетевое оборудование или нет. Необходимо оценить коэффициент загрузки активного сетевого оборудования. В случае если обнаружится долговременная задержка пакетов или их потеря, то придется сделать замену выбранного сетевого оборудования и заново протестировать спроектированную сеть.
Имитация передачи пакетов данных в Net Cracker Pro:
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Рис. 3.3.  Динамическая модель верхнего уровня
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Рис. 3.4. Динамическая модель здания филиала в Пушкинских Горах
3.2. Вывод статистических данных

Статистические данные по загрузке накапливаются в отдельный файл, что представляется наиболее удобным при анализе работы сети. 
  Таблица 3.3.
Статистика активного сетевого оборудования

	Name
	Vendor
	Utilization
	Workload

	     Коммутатор D-Link DES-1026G   
	D-Link
	65.3%
	7.6Mbyte/sec

	        Коммутатор TRENDnet TEG-S18TX

	TRENDnet
	15.6%
	1.7Mbyte/sec

	    ASUS GigaX-1108(N)
	ASUS
	3.1%
	2.7Mbyte/sec

	3C16791B-ME 3com OfficeConnect Dual Speed Switch 8  
	       3Com
	       16.0%   
	  4.3Mbyte/sec


Активное сетевое оборудование представлено на рынке различными производителями и в различном ценовом диапазоне. 
Оборудование, удовлетворяющее нас по стоимости и надежности, может быть представлено несколькими фирмами. В таблице 3.1. приведены модели коммутаторов различных производителей, а также их стоимость.

Таблица 3.4.
	Производитель
	         Модель

	TRENDnet
	Коммутатор TRENDnet TEG-S18TX
9-портовый, 10/100/1000 Mbps

	D-Link
	Коммутатор D-Link DES-1026G 24 port 10/100Mbps + 2 Gigabit port

	3Com
	3Com 3C1670800A Office Connect Dual Speed 8 Gigabit port Switch

	ASUS
	ASUS GigaX-1108(N), 8-port 10/100/1000Mbps


Для построения кабельной инфраструктуры необходимо: прокладка структурированной кабельной системы, закупка следующих материалов: 300 коннекторов RJ-45 для 5 категории, сетевая карта RTL 8139 100Mb netcard 15 шт., закупка кабеля витой пары 5е категории  (2000 метров.) и витой пары категории 6 (100 метров.).  При закупке коннекторов необходимо учесть, что эти детали пластиковые и при обжиме могут сломаться, следовательно, необходимо учесть запас.
Можно вести также статистику каждого рабочего места, но станций достаточно большое количество и в данном проекте подразумевается двухрежимное состояние: либо передача выполняется, либо нет. На динамической модели работы всей системы это наглядно видно. Длительной задержки и потери пакетов информации не происходит, и коэффициент загрузки лежит в допустимых пределах. Можно говорить о том, что спроектированная нами сеть с выбранным сетевым оборудованием поддерживает передачу потоков информации заданного объема.

Так как выполняемые задачи на всех рабочих станциях практически совпадают, то, используя имитационный пакет получаем графики скорости передачи данных двух магистралей: от файлового сервера до коммутатора и от Интернет сервера до коммутатора. Графики учитывают экспоненциальный, постоянный и логарифмический законы распределения.
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Рис. 3.5. Загрузка коммутатора при различных режимах работы.
На рис.3.5 приведены графики, показывающие изменение загрузки оборудования во времени. Линия №1 представляет собой загрузку коммутаторов при постоянном законе распределения, линия №2 -  при равномерном законе распределения и линия №3 – при экспоненциальном законе распределения.

Проанализировав графики, можно сделать вывод что, загрузка оборудования при различных законах распределения остается практически неизменной и находится в пределах 46%. При постоянном законе распределения загрузка возрастает, но не превышает 55%, после чего снова идет на спад.
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Рис. 3.6. Загрузка канала при различных режимах работы.
На рис.3.6. приведены графики, показывающие изменение загрузки самой оживленной магистрали передачи данных. Линия №1 представляет собой загрузку канала при постоянном законе распределения, линия №2 -  при равномерном законе распределения и линия №3 – при экспоненциальном законе распределения.

Из графиков видно что, загрузка канала не превышает 45% при постоянном и экспоненциальном законах распределения. При равномерном законе распределения загрузка немного возрастает, но остается в пределах 55%, что и требуется в техническом задании для каналов связи.

[image: image75.jpg]100 3arpysKa, %

20 3arpy3Ka cepBEPa NPH PA3MUHEIX 33KOHaK PACTDBABNEHNA s skcnoneHumansHL

s0 ;
[Er——

70
&0
s0
40
20
20

10

t
o
G0:00 oolor ooloz ool oolos o0los ooloe  00la7  oolos  oolos  oolio

Minisac




Рис. 3.7. Загрузка сервера при различных режимах работы.

На рис.3.7. приведены графики, показывающие изменение загрузки 1С-SQL-сервера. Линия №1 - загрузка канала при постоянном законе распределения, линия №2 -  при равномерном законе распределения и линия №3 – при экспоненциальном законе распределения.

Анализ графиков показал что, загрузка сервера в среднем составляет 57-63% при всех законах распределения. В техническом задании указан максимальный порог загрузки серверов – 65%. 

Таким образом, исследования показали, что загрузка оборудования не превышает пиковых значений, заданных в техническом задании. Спроектированная сеть функционирует без сбоев и перегрузок. 
Глава 4. Оценка эффективности проекта и технико-экономические показатели.

4.1. Описание объекта проектирования

Разрабатываемый проект представляет собой локальную вычислительную сеть Пушкиногорского Государственного мемориального музея-заповедника им. А.С.Пушкина «Михайловское».
Использование проекта позволит:
· сократить бумажный документооборот (сокращение кол-ва используемой бумаги)  и расходы на дисковые носители информации (дискеты, компакт-диски) внутри подразделения;

· Сократить время на поиск и обработку информации;

· Сократить затраты рабочего времени сотрудников предприятия и повысить продуктивность работы как отдельных сотрудников так и подразделений в целом.
4.2. Оценка затрат при проектировании проекта.
При проектировании ЛВС материальными затратами будут затраты на материалы, необходимые для разработки сети и ее реализацию, и материалы, затрачиваемые на предмет разработки, определяющий эффективность проекта, а так же затраты на монтажные работы.

Затраты на материалы состоят из следующих пунктов:

●  Расходы на средства хранения/переноса информации (fash-память);

●  Расходы на осуществление доступа к сети Internet; 

●  Расходы на тонер;

●  Расходы на бумагу;

●  Расходы на другие канцелярские товары.
                                                                                                   Таблица 4.1

Смета стоимости активного оборудования:

	№ п/п
	Наименование работ и характеристика оборудования
	Ед.  изм.
	Кол-во
	Стоимость единицы, руб. с учетом НДС
	Общая стоимость, руб. с учетом НДС

	
	
	
	
	
	

	1. Активное оборудование.

	1
	Сервер ALTAIR MULTI SL 253i
	шт.
	1
	55328,00
	55328,00

	2
	Сервер ALTAIR MULTI SL 173i
	шт.
	1
	34814,00
	34814,00

	3
	Switch1 TEG-2248WS 10/100M
	шт.
	2
	1143,00
	2286,00

	4
	Switch TEG160WS    10/100/100M
	шт.
	2
	882,00
	1764,00

	5
	Cетевая карта EtherLink 100 TX
	шт.
	25
	200,00
	5000,00

	6
	ИБП Powerman Back -UPS CS 500
	шт.
	2
	4600,00
	9200,00

	Итого по оборудованию и материалам:
	108392,00


                                                                                                   Таблица 4.2

Смета стоимости пассивного оборудования:

	№ п/п

	Наименование работ и характеристика оборудования

	Ед.  изм    

	Кол-во

	Стоимость единицы, руб. с учетом НДС
	Общая стоимость,руб. с учетом НДС


	
	
	
	
	
	

	1. Пассивное оборудование.

	1
	Витая пара, Кабель UTP 5cat., м AESP SOHO, BC5E-4-OHO
	м
	700
	10
	7000,00

	2
	Розетка Cat.5e, 2 порт RJ45
	шт.
	25
	120,40
	3010,00

	3
	Короб пластиковый серии Office сечение 100x50мм
	м
	60
	281,50
	16890,00

	№ п/п
	Наименование работ и характеристика оборудования

	Ед.  изм
	Кол-во

	Стоимость единицы, руб. с учетом НДС
	Общая стоимость,руб. с учетом НДС


	4
	Торцевая заглушка для 100*50
	шт.
	64
	97,70
	6252,80

	6
	Рамка для монтажа розеток в короб 100x50, 130х60, REGF1
	шт
	25
	80,50
	2012,50

	7
	Патч-корд, с molded разъемами, UTP Cat.5e Enhanced, 0,5 метра, серый
	шт.
	10
	63,00
	630,00

	8
	Патч-корд, с molded разъемами, UTP Cat.5e Enhanced, 1.5 метра, серый
	шт.
	10
	70,00
	700,00

	9
	Патч-корд, с molded разъемами, UTP Cat.5e Enhanced, 3 метра, серый
	шт.
	12
	91,00
	1092,00

	10
	Прокладка и подключение выделенной линии
	шт.
	3
	2 000,00
	6 000,00

	Итого по оборудованию и материалам:
	  151979,30


Стоимость всего оборудования равна 151979,30 руб.
Стоимость монтажных работ составляет 10% от общей стоимости оборудования, то есть 15197,93 руб. 
4.3. Расчет затрат на оплату труда

Затраты на оплату живого труда в совокупности называются фондом оплаты труда и состоят  из следующих элементов:
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             Рис. 4.1. Фонд оплаты труда
Оплата обслуживающего персонала определяется как оплата труда администратора и его помощника  и оплата труда рабочих. Оплата труда администратора и его помощника может быть рассчитана по формуле:
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где О – месячный оклад (или тарифная ставка) исполнителя (руб.)

21 – среднее число рабочих дней в месяце

Т – число рабочих дней, затраченных исполнителем на выполнение работы

n – число исполнителей одной квалификации

m – число групп специалистов.

Следовательно, оплата труда специалиста равна:
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Необходимо также учесть работу руководителя дипломного проекта, принимающего участие в разработке проекта и его реализации.

Оплата труда руководителя дипломного проекта определяется по формуле:
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где  а – тарифная ставка соответствующего разряда рабочего (руб./час);

        t – время, затраченное на выполнение работ (час).

Тарифную ставку можно определить, зная оклад руководителя дипломного проекта, среднее количество дней в месяце, а также учитывая 8-ми часовой рабой день. 

[image: image80.wmf]O

руб

a()

t

час

=


где  О – месячный оклад руководителя дипломного проекта (руб.);

        t – время, затраченное на выполнение работ (час).

Учитывая, что ежемесячный оклад руководителя дипломного проекта составляет 10000 (руб.) и среднее количество дней в месяце равно 21 дню получаем:
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Примем, дипломный руководитель затратил на выполнение работ 30 часов. Следовательно, оплата труда руководителя дипломного проекта равна:
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Фонд оплаты труда определяется по следующей зависимости:
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Где     а – процент доплат к заработной плате, предназначенный на оплату отпусков и других неявок, разрешенных законом. Берется по данным организации, для которой выполняется проект. При отсутствии таковой можно принять 12-15 % от суммы 
[image: image85.wmf][image: image86.wmf]ср

ЗЗ

+

.
Нс – социальный налог, составляет 26 % от фонда заработной платы.

Расчеты сводятся в таблицу.

Процент доплат к заработной плате примем равным 15% от суммы [image: image87.wmf]ср
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 Следовательно, получаем фонд оплаты труда равным:
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Рассчитаем социальный налог:
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                                                                                                  Таблица 4.3.
Затраты на оплату труда

	№ п/п
	Наименование
	Количество

участников
	Тариф

(оклад)

руб./месяц
	Время работы

(час)
	Основная

зараб. плата

(руб.)

	   1                                                                                                                                                                    
   2
	Разработчик

Руководитель
	        1

        1
	8000
10000
	336
30
	16000
1775

	ИТОГО: 17775 (руб.)

Социальный налог: 4622 (руб.)

Всего:22397  (руб.)


4.4. Затраты на электроэнергию

Затраты на электроэнергию определяются по формуле:
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Где: Р – устанавливаемая мощность компьютеров, устройств, множительной техники в ваттах;

         n –           число одноименных средств (шт.);

         Fд –         действительный фонд времени использования в час;

         Ки –         коэффициент использования времени;

         b –           тарифная ставка руб./кВт·час;
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 –     перевод Ватт в киловатты.

Затраты на электроэнергию потребляемую ПК: В процессе разработки дипломного проекта использовался 1 персональный компьютер мощностью 300 Ватт. Действительный фонд времени использования = 42 дней по 8 часов. 
Подставив в формулу:
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 ≈ 200 (руб.)
Полученные расчетом затраты сведены в единую таблицу и определяют общие затраты на разработку. 
4.5. Затраты  на эксплуатацию

К эксплуатационным затратам относятся затраты, обеспечивающие поддержание рабочей среды в рабочем состоянии. Затраты на эксплуатацию определяются по формуле: 
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 – затраты на обслуживание (руб.); В данном случае администрирование осуществляет системный администратор административного отдела, Стоимостью 1 часа работы оценивается в 500 руб./час. Обслуживание проводится в среднем по 2 часа в месяц; 
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 – затраты на материалы (руб.);
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 – плата за каналы связи (руб.);
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 – плата за услуги Интернета (руб.);
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 – затраты на электроэнергию (руб.).

Мощность 1 компьютера – 300 Вт, режим работы 8 часов 252 дня в году. Всего работает 25 компьютеров.

На необходимый ремонт, техобслуживание, закупку необходимых для этого инструментов вышестоящей организацией выделена сумма 50000 руб. на один календарный год. Исходя из этого, будем считать значение 
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Фо  = 500 * 12 * 2 = 12000 руб.
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 = 300 * 25* 8 * 252 * 1 * 1,94 / 1000 = 29333 руб.

Зэ = 12000 руб.+ 29333 руб.+50000 = 91333 руб. 
                                                                                          Таблица  4.4

Смета затрат на создание ЛВС

	№ п/п
	Наименование статей
	Сумма в руб.
	% к итогу

	1.

2.

3.

4.
	Затраты на материалы

Затраты на оплату труда
Затраты на электроэнергию
Затраты  на эксплуатацию
	260371,3
22397,0
200,0
91333,0
	65,47
6,77
0,03
27,73

	
	Итого 


	374295,3
	100

	
	С учетом округления:
	374295
	


4.6. Определение экономической эффективности проекта

Экономический эффект проекта представляет из себя сумму средств, которую удалось сэкономить или дополнительно получить в результате разработанных проектных решений в расчете на год, достигаемых в результате изменения каждого фактора.

Существует два метода оценки экономической эффективности проектов:
1. по факторам – применяется для небольших проектов и разработок, не требующих значительных капитальных затрат и инвестиций;

2. оценки эффективности капитальных вложений – применяется для проектов, требующих значительных капиталовложений (инвестиций).

При внедрении локальной вычислительной сети будут повышаться текущие эксплуатационные расходы, но, так как производительность труда служащих возрастет, то будет происходить экономия фонда оплаты труда. Однако для обслуживания и управления работой сети необходимо нанять специалистов, для чего необходимо предусмотреть статью расходов на заработную плату. 
В данном проекте экономическая эффективность достигается в результате экономии времени, сокращения времени получения и обработки информации. 
Находится общий (суммарный) годовой  экономический эффект проекта:
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Где
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 – годовой экономический эффект дипломного проекта,
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 – годовой экономический эффект от изменения i-го фактора.

Экономический эффект это сравнение результатов, достигаемых за счет проектных решений, выраженных в рублях, с результатами, получаемыми без проектных решений, и представляет собой разницу в результатах, выраженную в деньгах. Поскольку области применения программных средств довольно разнообразны, поэтому и подход к расчету экономической эффективности в каждом конкретном случае свой.
Годовой экономический эффект от экономии времени сотрудников рассчитывается по формуле:
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Где:
∆ti – экономия времени исполнителем в течение месяца (час);
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– среднемесячное число часов рабочего времени (руб.);
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–коэффициент, учитывающий дополнительную заработную плату (0.12–0.15);
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– коэффициент, учитывающий социальный налог (0.26);


О   –  месячный оклад исполнителя (или тарифная ставка);


N   –  число исполнителей
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 ≈ 629424 (руб.) 
При расчете бралась средняя заработная плата 8000 руб.
Теперь определим экономическую эффективность от сокращения времени поиска информации:
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Где: 
[image: image110.wmf]1
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– время поиска информации до проекта (час);
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– время поиска информации после разработки проекта (час);
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– средняя стоимость часа одного пользователя (руб.);

n – частота поиска в месяц;

m – число пользователей.
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Находим общий (суммарный) годовой  экономический эффект проекта:
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Находим окупаемость проекта:

Ток = ∑затрат / ∑эк. эфф. 
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Ток = 1139724/1003719 = 1,14 года ≈ 14 месяцев
   Таблица 4.5

Основные технико-экономические показатели проекта
	Основные характеристики
	Единицы измерения
	Проект

	Технические

	Скорость передачи данных
	Мбит/сек
	100

	Количество рабочих станций
	
	25

	Топология
	
	звезда

	Среда передачи данных
	
	витая пара и оптическое волокно

	Пороговая граница коэффициента  загрузки сети
	%
	0,3…0,5

	Защищенность от перегрузок электропитания
	кВ
	1,0 кВ электросеть

0,5 кВ сигнальная сеть

	Эксплуатационные

	Возможность администрирования всей сети с одной рабочей станции
	
	протокол SNMP

	Возможность мониторинга сети
	
	протокол RMON

	Высокая надежность
	
	пожизненная гарантия на все оборудование

	Экономические

	Затраты на создание и внедрение проекта
	руб.
	374295,0

	Затраты на эксплуатацию
	руб.
	91333,0

	Общий годовой  экономический эффект проекта
	 руб.
	1139724,0

	Срок окупаемости затрат
	лет
	≈  1,14года (14 мес.)
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Рис. 4.1.  Диаграмма затрат на разработку и эксплуатацию
Таблица 4.6
Итоговая таблица экономических показателей

	Общий годовой экономический эффект:

	Экономический эффект
	
	1139724 руб.

	Затраты на разработку и эксплуатацию:

	Затраты на оплату труда
	7,26%
	22397 руб.

	Затраты на материалы
	63,11%
	260371 руб.

	Затраты на электроэнергию
	0,03%
	200 руб.

	Затраты на эксплуатацию
	29,6%
	91333 руб.


Глава 5. Вопросы охраны труда и техники безопасности

Разработанный проект локальной вычислительной сети содержит оборудование, представляющее потенциальную опасность для здоровья человека, так как,  он дышит воздухом циркулирующем среди оборудования. 
В состав оборудования проекта входят: источники бесперебойного питания (ИБП); активное сетевое оборудование и кабели; рабочие станции и сервера; оптоволоконный модем и другие периферийные устройства.
5.1. Воздух рабочей зоны

Воздух рабочей зоны характеризуется микроклиматическими параметрами среды, к которым принято относить температуру воздуха, влажность и скорость его движения, а также барометрическим давлением и скоростью его изменения, тепловыми излучениями, наличием вредных веществ, аэроионов, пыли, которые существенно влияют на функциональную деятельность человека, его самочувствие, здоровье и на надежность работы вычислительной техники. Причем в производственных условиях характерно суммарное действие указанных параметров. При неблагоприятном сочетании отдельных факторов у работающего человека могут изменяться частота пульса и дыхания, артериальное давление, напряженность нервной системы и т. д.
5.2. Микроклимат производственной среды

Основными нормативными документами по микроклимату являются ГОСТ Р ИСО 19011-2003 "Общие санитарно-гигиенические требования к воздуху рабочей зоны", а также СанПиН 2.2.2/2.4.1340-03"Гигиенические требования к микроклимату производственных помещений". В них установлены нормы оптимальных и допустимых значений температуры, относительной влажности и скорости движения воздуха в зависимости от времени года, категории выполняемой работы и тепловыделений в производственном помещении.

Источниками тепловыделений в помещениях с ВДТ и ПЭВМ являются: вычислительное оборудование, приборы освещения, обслуживающий персонал, а также солнечная радиация. Причем основным тепловыделяющим оборудованием являются ЭВМ, которые дают в среднем 80 % суммарных тепловыделений. Тепловыделения от приборов освещения составляют в среднем 12 %, от обслуживающего персонала — 1 %, от солнечной радиации — 6 %. Приток теплоты через непрозрачные ограждающие конструкции составляет 1 %.

На организм человека и работу вычислительной техники в машинных залах заметное влияние оказывает относительная влажность воздуха. При влажности до 40 % становится хрупкой основа магнитной ленты, повышается износ магнитных головок, возникает статическое электричество при движении носителей информации в ЭВМ, ухудшается ионный состав воздуха в помещении и у экранов мониторов.

С целью создания нормальных условий для персонала установлены нормы производственного микроклимата. В производственных помещениях, где работа на ВДТ и ПЭВМ является вспомогательной, температура, относительная влажность и скорость движения воздуха на рабочих местах должны соответствовать действующим санитарным нормам микроклимата производственных помещений.

В производственных помещениях, где работа на ВДТ и ПЭВМ является основной (диспетчерские, операторские, расчетные кабины и посты управления, залы вычислительной техники и др.), согласно СанПиН 2.2.2/2.4.1340-03, должны обеспечиваться оптимальные параметры микроклимата. Оптимальные микроклиматические условия представляют сочетание параметров микроклимата, которые при длительном и систематическом воздействии на человека обеспечивают сохранение функционального и теплового состояния организма и являются предпосылкой для высокой работоспособности (табл.5.1).                                                                                                                                                                                                                                                    

 Таблица 5.1       
Оптимальные нормы микроклимата для помещений с ВДТ и ПЭВМ

	Период      года
	Категория работ
	Температура воздуха, °С
	Относительная влажность,%
	Скорость движения воздуха, м/с

	Холодный
	Легкая — 1а
	22-24
	40-60
	0,1

	
	Легкая — 16
	21-23
	40-60
	0,1

	Теплый
	Легкая — 1а
	23-25
	40-60
	0,1

	
	Легкая — 16
	22-24
	40-60
	0,2


Холодный период года характеризуется температурой наружного воздуха +10 °С и ниже, а теплый — выше +10 °С.

К категории 1а относятся работы, производимые сидя и не требующие физического напряжения, при которых расход энергии составляет до 120 ккал/ч; к категории 16 относятся работы, производимые сидя, стоя или связанные с ходьбой и сопровождающиеся некоторым физическим напряжением, при которых расход энергии составляет от 120 до 150 ккал/ч.

Во всех учебных учреждениях оптимальной принята температура 19-21 °С при относительной влажности 55—62 %.

Для повышения влажности воздуха в помещениях с ВДТ и ПЭВМ рекомендуется применять увлажнители воздуха, ежедневно заправляемые водой. Эта мера улучшает также аэроионный состав воздуха. Улучшению состава воздуха, в том числе и аэроионного режима, способствуют проветривания помещений с ВДТ и ПЭВМ, которые обязательны как для дошкольных учреждений, так и для всех видов учебных заведений перед началом и после каждого академического часа учебных занятий. Принято считать, что уменьшение температуры в помещении при проветривании на один градус означает, что произошел полный обмен воздуха.
5.3. Аэроионный состав воздуха

Аэроионный состав воздуха оказывает существенное влияние на самочувствие пользователя, а при отклонении от допустимых значений концентрации ионов во вдыхаемом воздухе может создаваться даже угроза здоровью работающих. Как повышенная, так и пониженная ионизация относятся к вредным физическим факторам и поэтому регламентируются санитарно-гигиеническими нормами. Важное значение имеет также соотношение отрицательных и положительных ионов, которое характеризуется показателем полярности. Показатель полярности П рассчитывается по выражению:
П=(n+-n-)/(n++n-)       где :

       п+ и п_ — ионы положительной и отрицательной полярности. "Санитарно-гигиенические нормы допустимых уровней ионизации воздуха производственных и общественных помещений" регламентируют количество легких ионов обеих полярностей и показатель полярности (табл. 5.2).
                                      Таблица  5.2

Показатели полярности и уровни ионизации воздуха

	Уровень ионизации воздуха
	Число ионов в 1 см3 воздуха
	Я

	
	n+
	n-
	

	Минимально необходимый
	400
	600
	-0,2

	Оптимальный
	1500-3000
	3000-5000
	от -0,5 до 0

	Максимально допустимый
	50000
	50000
	от — 0,05 до +0,05


Как видно из данных таблицы, количество отрицательных аэроионов должно превышать количество положительных. Для нормализации ионного режима воздушной среды используются приточно-вытяжная вентиляция, групповые и индивидуальные ионизаторы, устройства автоматического регулирования ионного режима. В качестве группового ионизатора в последнее время находит применение "люстра Чижевского", обеспечивающая оптимальный состав аэроионов.
5.4. Нормы содержания вредных веществ в воздушной среде

Приточно-вытяжная вентиляция способствует также удалению вредных химических веществ из воздушной среды, которые возникают в процессе работы ЭВМ, множительной техники и другого оборудования, а также при отделке интерьера из материалов, содержащих поливинилхлоридные и другие вредные химические соединения.

Согласно СанПиН СанПиН 2.2.2/2.4.1340-03, содержание вредных химических веществ в воздухе производственных помещений, в которых работа на ВДТ и ПЭВМ является вспомогательной, не должно превышать значений, указанных в СН "Предельно допустимые концентрации (ПДК) вредных веществ в воздухе рабочей зоны" (№ 4617-88 с изменениями и дополнениями).

Содержание вредных химических веществ в производственных помещениях, где работа на ВДТ и ПЭВМ является основной (диспетчерские, операторские, расчетные кабины и посты управления, залы вычислительной техники и др.), не должно превышать значений, указанных в СН "Предельно допустимые концентрации загрязняющих веществ в атмосферном воздухе населенных мест".

Содержание вредных химических веществ в воздухе помещений для использования ВДТ и ПЭВМ в дошкольных и всех учебных заведениях, включая вузы, не должно превышать среднесуточных концентраций для атмосферного воздуха.

ПДК наиболее распространенных вредных веществ, содержащихся в воздухе рабочей зоны и в атмосферном воздухе населенных мест, составляют: для фенола — 0,3 и 0,01 мг/м3, соответственно, для формальдегида — 0,5 и 0,035 мг/м3, соответственно, для стирола — 10 и 0,04 мг/м3, соответственно. Фактические значения концентраций указанных химических веществ на рабочем месте пользователя в 2,5—3 раза меньше ПДК этих веществ в атмосферном воздухе населенных мест.
5.5. Технические меры по обеспечению микроклиматических параметров.
Для поддержания нормативных параметров микроклимата используются системы отопления и вентиляции, а также проводится кондиционирование воздуха в помещениях с ВДТ и ПЭВМ.

Система отопления должна обеспечивать соответствующие значения температуры воздуха в помещениях в холодный период года. Нагревание воздуха должно быть достаточно постоянным (в течение суток колебания не должны превышать 2—3 °С) и равномерным (в горизонтальном направлении колебания температуры не должны превышать 2 "С на каждый метр длины, а в вертикальном — 1 "С на каждый метр высоты помещения).

Система отопления рассчитывается с учетом потерь тепла через строительные конструкции помещения, на нагрев проникающего внутрь холодного воздуха, а также поступающих извне материалов и оборудования, если они имеют место по технологии.

Для обеспечения установленных норм микроклиматических параметров и чистоты воздуха в машинных залах и других помещениях применяют вентиляцию. Проектирование системы вентиляции предполагает определение расхода воздуха для вентиляции машинного зала и аэродинамический расчет воздуховодов, выбор воздухозаборных и воздухораспределительных устройств.

Приточно-вытяжная вентиляция позволяет, наряду, с отводом выделяемых в помещении вредных веществ, с улучшением аэронного состава воздуха также удалять накопившуюся пыль. В частности, в залах для ЭВМ содержание пыли не должно превышать 0,75 мг/м3 при размерах частиц не более 3 мкм. Изначально воздух, поступающий в помещение, должен очищаться от загрязнений, в том числе от пыли и микроорганизмов, с помощью фильтров различного действия.

Количество приточного свежего воздуха определяется технико-экономическим расчетом и выбором системы вентиляции. Расчет воздухообмена проводится по теплоизбыткам от машин, людей, солнечной радиации и внешнего освещения. Минимальный расчет воздуха в машинном зале определяется из расчета 60 м3 на одного работающего при условии двукратного обмена воздуха в час. В помещениях размножения и оформления документации, в которых в процессе работы множительной техники выделяется озон, воздухообмен должен обеспечить пятикратную замену воздуха в час. В других помещениях минимальная кратность воздуха составляет 1,5-2 объема в час.

Для поддержания определенной температуры, влажности и для очистки воздуха от загрязнений в машинных залах и других помещениях используются системы кондиционирования воздуха.

Постоянство параметров воздушной среды обеспечивает надежную работу ЭВМ, длительное хранение носителей информации, комфортные условия для обслуживающего персонала.

В настоящее время наибольшее распространение получили два типа систем охлаждения и кондиционирования воздуха: раздельный и совмещенный.

Системы раздельного типа представляют собой устройства кондиционирования воздуха с двумя зонами регулирования, предназначенными соответственно для обеспечения технических средств охлажденным воздухом и машинного зала — свежим кондиционированным воздухом. В таких системах воздух для охлаждения вычислительной техники поступает через пространство под технологическим полом во внутреннее пространство стоек независимо и раздельно от воздуха, подаваемого в машинный зал. Используются такие системы в залах с большим количеством ЭВМ.

В системе кондиционирования совмещенного типа воздух одновременно подается в машинный зал и для охлаждения вычислительной техники. Устройства для кондиционирования воздуха необходимы, прежде всего, в машинном зале, а также в помещениях для размещения сервисной и периферийной аппаратуры и для хранения носителей информации. В домашних условиях при необходимости можно использовать бытовой кондиционер соответствующей мощности, который будет эффективно обеспечивать параметры микроклимата в помещении, особенно летом
Заключение.

6.1. Выводы.

В процессе дипломного проектирования была рассмотрена задача проектирования локальной вычислительной сети Пушкиногорского Государственного мемориального музея – заповедника им. А.С.Пушкина «Михайловское». 
Данная локальная вычислительная сеть предназначена для автоматизации культурной деятельности предприятия, обеспечивающей хранение и коллективное использование информации, предусматривающей возможность печати различных документов и доступа в Интернет. Серверная операционная система позволила настроить оптимальный и необходимый доступ к данным различных пользователей, а также контролировать их действия в процессе работы.

На основании материалов полученных в ходе анализа исходной ситуации было составлено техническое задание, в котором были сформулированы различные требования к проектируемой сети.

Исследованы основные методы расчета и проектирования вычислительных сетей. Выбран метод имитационного моделирования, как наиболее эффективный и экономически оправданный. 
Разработан алгоритм проведения исследования. На основании результатов «паспортизации» рабочих мест и составления карты информационных потоков представлена оптимизированная схема локальной вычислительной сети Пушкиногорского Государственного мемориального музея – заповедника им. А.С.Пушкина «Михайловское» с обоснованной спецификацией необходимого сетевого оборудования, учитывающая максимальные сетевые нагрузки.

Экономическая часть данного проекта подтвердила эффективность данной разработки и позволяет говорить об её экономической целесообразности. Также были сформулированы технические меры по обеспечению микроклиматических параметров, и нормы содержания вредных веществ в воздушной среде. 

Данная разработка не накладывает никаких ограничений на пользователей сети, поэтому легко будет введена в действие
6.2. Перспективы и пути совершенствования

Разработанная сеть спроектирована с учетом увеличения объема обрабатываемой информации и перспективы расширения штата сотрудников, для этого в активном сетевом оборудовании оставлены свободные порты, к которым в дальнейшем возможно подключение либо клиентских станций непосредственно, либо другого сетевого оборудования (коммутаторы, концентраторы, мосты, сервера).  

В ходе реализации проекта, объем обрабатываемых данных постоянно увеличивается, появляется новое программное обеспечение, поэтому сеть разработана таким образом, что загрузка  сетевого оборудования (коммутаторы и сервера) на данный момент средняя, она составляет 45 – 60 %, что в ближайшем будущем позволит избежать материальных затрат на покупку дополнительного оборудования.   

Кабельная инфраструктура построена на неэкранированной витой паре категории 5е, с помощью которой можно также прокладывать “гигабитные” сети. Из чего следует, что данный аспект позволит в будущем, при переводе сети на технологию Gigabit Ethernet, сэкономить время на прокладку нового кабеля, а также денежные средства на его закупку. 

Таким образом, при реализации проекта были учтены перспективы дальнейшего развития предприятия: увеличение объема информации, увеличение количества рабочих мест, а также дальнейшее совершенствование локальной вычислительной сети.
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