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Аннотация
В данном дипломном проекте была разработана ЛВС для МП ЖКХ «Плюсса», которая предназначена для повышения эффективности работы руководящего персонала муниципального предприятия.
В состав МП ЖКХ «Плюсса» помимо экономического отдела входят два основных отдела, которые имеют следующие функции:

· Отдел жилищного хозяйства:

-Производство пара и горячей воды (тепловой энергии) котельными;

-Производство и распределение газообразного топлива;

-Передача пара и горячей воды (тепловой энергии);

-Деятельность по обеспечению работоспособности котельных;

-Распределение воды;

-Управление эксплуатацией жилого фонда;

-Удаление и обработка сточных вод;

-Удаление и обработка твердых отходов;

-Физкультурно-оздоровительная деятельность;

-Предоставление прочих персональных услуг;

· Отдел теплосетей:

-Оказание коммунальных услуг населению;

-эксплуатация и содержание полигона ТБО;

-эксплуатация и содержание рынка;

-эксплуатация и содержание объектов водопотребления и водоотведения (водозаборные колонки, водозаборные скважины, водопроводные сети, сети канализации, очистные сооружения, КНС);

-эксплуатация и содержание объектов теплоснабжения (котельные, тепловые сети, сети ГВС);

-эксплуатация и содержание резервуаров сжиженного газа местного пользования;

- сбор платы за предоставляемые услуги с населения;

- сантехнические работы;

Основными задачами разработанной сети являются организация информационного обмена данными между рабочими станциями, организация доступа пользователей к ресурсам ЛВС: базам данных, файловому серверу, Интернет серверу, а также обеспечение должного уровня защиты информации, не допускающей её искажения, или утечки. 

В ходе разработки дипломного проекта решены следующие задачи:

· В первой главе определяются цели и задачи разрабатываемой ЛВС, рассматриваются методы решения, происходит анализ требований и формируется техническое задание;
· Во второй главе произведен анализ вариантов решения поставленной задачи, сделаны расчёты информационного потока с помощью математического моделирования. Также произведен выбор архитектуры, топологии, протокола сети, выбор аппаратной платформы реализации проекта и системного программного обеспечение, а также защита информации;
· В третьей главе выбирается система моделирования и производится имитационное моделирование сети, на основе структуры предприятия, сертификатов рабочих мест и карты информационных потоков. По завершении моделирование производится тестирование разработанной сети, и приводятся её характеристики;
· В четвертой главе при разработке проекта сети были учтены экономические показатели, рассчитана стоимость проекта и его экономическая эффективность;
· В пятой главе рассматривается техника безопасности при эксплуатации электронного оборудования, а также проработан вопрос обеспечения безопасных условий труда;

Введение
Наша страна идет к всеобщей компьютеризации. Быстро расширяется сфера использования компьютеров в народном хозяйстве, науке, образовании,  в быту.  Увеличивается выпуск вычислительных машин от мощных компьютеров,  до персональных компьютеров,  малых и  микрокомпьютеров.  Именно они устанавливаются у станков и конвейеров, в бухгалтерских конторах и научных лабораториях, на морских, речных и воздушных судах,  в складских помещениях и в наших квартирах. Но возможности таких компьютеров ограничены. Поэтому и возникает необходимость объединить такие  компьютеры  в  единую сеть,  связать их с большими компьютерами и вычислительными центрами,  где находятся базы и банки данных и где можно в ограниченное время произвести вычисления любой сложности или получить хранящуюся там информацию.

Локальная компьютерная сеть – это объединение компьютеров, сосредоточенных  обычно на небольшой территории (радиус до 1-2 км), иногда размеры сети могут при особых условиях достигать и десятков километров. Прообразом локальных компьютерных сетей можно считать многотерминальные системы, которые появились в 60-х годах. Они представляли собой совокупность вычислительного центра, построенного на базе мэйнфрейма, и несколько терминалов, за которыми работали пользователи, получавшие доступ к высоко востребованным и дорогим ресурсам. Данные системы относились к классу систем с централизованной обработкой данных, к терминалам относился только ввод/вывод данных. Следует заметить, что, казалось бы, вышеописанная технология ушла в прошлое, но в настоящее время ее идея возродилась как технология «тонких клиентов». В ней все вычисления исполняются на центральном компьютере, а пользователь имеет в своем распоряжение только средства ввода/вывода, обычно это клавиатура, мышь и монитор. 

Ситуация изменилась в начале 70-х годов, когда произошел прорыв в области производства компьютерных компонентов в сторону наращивания мощности и уменьшения цены. Предприятия смогли себе позволить иметь определенное количество уже персональных компьютеров. С ростом потребностей пользователей появилась задача объединить персональные компьютеры в единую сеть, для обмена данными между компьютерами, для доступа к общим данным. На начальной стадии соединение компьютеров осуществлялось на базе нестандартных программно-аппаратных средств. Это приводило к большим проблемам при сопряжении различного оборудования.

В середине 80-х годов ситуация в ЛВС стала резко меняться, утвердились стандартные технологии объединения компьютеров, такие  как Ethernet, Arcnet, Token Ring, FDDI. Все стандартные технологии ЛВС опираются на один и тот же принцип коммутации - метод коммутации пакетов. 

Что касается эволюции сред передачи данных в ЛВС, то на заре их истории в основном применялся коаксиальный кабель, затем начали применять оптоволокно, там, где была необходимость соединять устройства на больших расстояниях. В начале 90-х годов с развитием технологии производства симметричных кабелей связи «витая пара» их стали широко применять в ЛВС. И они заняли лидирующее положение благодаря удобству при монтаже, относительно невысокой стоимости и способности передавать высокоскоростные сигналы.

В данном дипломном проекте осуществлена разработка локальной сети МП ЖКХ «Плюсса». С помощью выбранной системы связи и передачи данных будет значительно повышена производительности руководящего персонала, сокращено время на передачу и получение необходимой информации, а также на получение  и переработку данных из районных отделений.

1. ПОСТАНОВКА ЗАДАЧИ

1.1. Анализ предпроектной ситуации

На данный момент в муниципальном предприятии ЖКХ «Плюсса» имеются лишь отдельные компьютерные станции, поэтому нет возможности быстрого обмена информацией между персоналом, в основном вся отчетность и документация хранится на бумаге, что также в век повсеместной компьютеризации затрудняет обращение с ней. При этом центральному управлению необходимо осуществление получения и обработки данных из районных отделений, чему способствовал бы Интернет сервис. Поэтому было решено разработать локальную вычислительную сеть для решения этих задач.

1.2. Краткий обзор методов разработки ЛВС
Для построения новых и оптимизации старых локальных сетей могут быть использованы различные методы:
1. метод прямого подбора - смысл метода заключается в выборе необходимого сетевого оборудования, из прайс-листов компьютерных магазинов исходя из необходимых критериев;

2. метод подключения учёных к проекту разработки сети - смысл метода заключается в том, что проект разработки сети разрабатывается учёными. Они просчитывают необходимые параметры сети, проводят все возможные исследования, обосновывают выбор вариантов разработки;

3. фирмы-разработчики, предлагающие услуги по разработке сети - смысл метода заключается в том, что проект модернизации сети разрабатывается фирмой-подрядчиком, предоставляющей услуги по разработки. Закупка оборудования, монтаж, установка, настройка производится фирмой;

4. метод математического моделирования - смысл метода математического моделирования - математический анализ сети. Расчёт всех возможных параметров сети, главным из которых является расчёт информационных потоков;

5. метод имитационного моделирования - смысл метода заключатся в исследовании сети с помощью специальных программных продуктов - средств имитационного моделирования, которые представляют модель сети, с наложенной на них картой информационных потоков, статистикой загрузки сетевого оборудования и многих других параметров сети;
Первые три метода нам  не подходят, так как это не инженерный подход, и они экономически не актуальны. 

Одним из вариантов решения задач оптимизации являются математическое моделирование.

Математическая модель концентрирует в себя написанную на определённом языке (естественном, математическом, алгоритмическом) совокупность наших знаний, представлений и гипотез о соответствующем объекте или явлении. Поскольку эти знания никогда не бывают абсолютными, а гипотезы вынужденно или намеренно не учитывают некоторые эффекты, модель лишь приближенно описывает поведение реальной системы и является её абстракцией. Например, для резисторов в качестве свойства не рассматривается емкость, для полей оперативной памяти ЭВМ имеет смысл «следующий адрес», но это свойство теряет смысл для регистров процессора.

Математическое моделирование является важнейшим элементом прикладного исследования. От исследований в области теоретической математики прикладную математику отличают:

1. Социальный заказ на каждую конкретную разработку;
2. Жесткие сроки, требования экономичности и эффективности;
3. Сложность и комплексный характер, как поставленных проблем, так и методов их решения;
4. Принципиальная необходимость в многообразном использовании ЭВМ;
5. Возможность некоторого смягчения традиционно принятых в математических исследованиях стандартов строгости;
Математическое моделирование можно разделить на аналитическое, имитационное и комбинированное моделирование.

При аналитическом моделировании процессы функционирования элементов системы записываются в виде алгебраических, интегральных, дифференциальных, конечно – разностных и иных соотношений и логических условий. Результаты исследования аналитической модели могут быть:

1. качественными - установлены такие свойства решения, как    существование, единственность, устойчивость, характер зависимости выходных параметров от входных;

2. аналитическими – получены явные зависимости для искомых характеристик;

3. численными - получены числовые значения ответных величин для созданных входных данных;
Имитационное моделирование в принципе позволяет воспроизводить любой Марковский процесс в целях анализа, оптимизации или обучения персонала системы. Естественными требованиями к модели являются:

1. полнота - получаются все необходимые характеристики, причём с требуемой точностью и достоверностью;

2. гибкость - допустимо варьирование структуры и параметров;

3. минимальная длительность разработки;
4. блочная структура;
Имитационная модель образуется взаимодействием следующих элементов:

1. Состояний;
2. Событий;
3. Датчиков случайных чисел;
4. Таймера;
5. Цепей событий;

6. Цели моделирования;
7. Счетчиков;
8. Блока инициализации;

9. Методов обработки результатов;
1.3. Техническое задание
1.3.1. Назначение проекта

Цель данного проекта – это разработка локальной вычислительной сети для МП ЖКХ «Плюсса». Данная сеть необходима для увеличения производительности рабочего персонала, должна предусматривать возможность хранения накопившейся информации и её использование руководством, а также предоставлять возможность доступа в Интернет (работа с электронной почтой).
1.3.2. Требования, предъявляемые к разработке ЛВС
Функциональные требования
Проектируемая сеть должна обеспечивать выполнение следующих функций:

1. организация файлового обмена между рабочими станциями;
2. реализация информационного обмена при помощи средств электронной почты;
3. возможность работы с сетевыми базами данных;
4. организация доступа в Интернет. Это даст доступ к информационным ресурсам необходимым для более эффективной работы подразделения;
5. Обеспечить доступ к файловому серверу;
6. Обеспечить доступ к сетевым принтерам;
Технические требования
1. Максимальная загрузка серверов не более 65% и скорость обмена с ними не ниже 100 Мбит/с.;
2. Максимальная загрузка активного оборудования сети должно не превышать 65%;
3. Скорость передачи по основным каналам связи не ниже  100Мбит\с.;
Системные требования
1. Файл-сервер с предустановленной операционной системой Microsoft Server 2003 Standard Edition. Выбор данной операционной системы обусловлен высокой степенью организации информации, хранимой на сервере, защищённостью, простотой в использовании и удобством администрирования. На сервере устанавливается серверная часть, на рабочих станциях – клиентская. Доступ к хранимой информации осуществляется посредством авторизации пользователя через клиентскую часть программы на сервере;
2. Сервер БД dBase на Flagman LX220;

3. Рабочие станции с предустановленной операционной системой Microsoft Windows XP SP2. Выбор данной операционной системы обусловлен простотой в использовании, набором всех необходимых функций;
Требования к управлению сетью и средствам диагностики
1. Программное обеспечение (ПО) ЛВС должно обеспечивать  управление всеми информационными ресурсами ЛВС, и должно осуществлять: сбор статистики и мониторинг основных параметров производительности сети: скорости передачи пакетов, нагрузки, уровня ошибок;

2. управление при отказах сети;

3. управление конфигурацией сети и рабочими характеристиками;

4. управление доступом абонентов;
Требования к компонентам
Все активное и пассивное сетевое оборудование должно соответствовать современным стандартам, быть доступным с точки зрения представления на рынке, а также отвечать нуждам проектируемой ЛВС. Кроме того суммарные затраты на организацию недолжны выходить за рамки объемов финансирования данной разработки.
Требования к системе бесперебойного питания основного       оборудования ЛВС
1. обеспечение электропитания центрального (основного) оборудования ЛВС при отсутствии внешнего питания;

2. защита активного оборудования от импульсных помех внешней электросети;

3. поддержка питания в пределах номинальных значений;
Требования к надежности
Главным требованием является обеспечения стабильной работы системы при необходимой интенсивности информационных потоков и отсутствие ситуаций, связанных с перегрузкой отдельных элементов сети. Кроме того, функциональность и работоспособность сети не должна зависеть от состояния отдельных рабочих станций.

Требования к сетевой защите
В сети должны быть реализованы следующие элементы безопасности:

1. антивирусная защита;
2. межсетевой экран (брандмауэр);
3. механизм фильтрации (firewall);
Должны быть реализованы следующие функции:

1. блокировка портов при попытках несанкционированного доступа;
2. прослушивание портов при тестировании и диагностировании под управлением администратора;

3. распределение трафика между пользователями;

4. ограничение, блокировка и подключение пользователей;
Требования к программно-аппаратным средствам доступа в Internet
В проекте должна быть решена задача по обеспечению выхода в Internet. Программно-аппаратные средства доступа в Internet должны обеспечивают обмен данными по выделенному цифровому каналу со скоростью не менее 2 Мбит/с и с возможностью расширения.
Требования к персоналу
Рядовые пользователи должны иметь необходимые навыки работы с персональным компьютером и различным офисным программным обеспечением.

Обслуживающий персонал кроме вышеперечисленных навыков должен обладать следующим:

1. знание технологий применяющихся в данной сети;
2. умение работать со специальным программным обеспечением;
3. знание назначения и принципов функционирования используемого сетевого оборудования;
Требования к документации.
На стороне заказчика должна иметься полная документация по спроектированной системе, включающая в себя техническое описание оборудования и его назначения в ЛВС, сведения об используемых технологиях и методах, чертежи и схемы. Наличие необходимой технической документации даст возможность обслуживающему персоналу составить представление об объекте и методах локализации и разрешения возможных неисправностей в будущем.
2. ПРОЕКТИРОВАНИЕ ОБЪЕКТА
2.1. Аналитическая часть
2.1.1. Анализ вариантов решения поставленной задачи
В качестве вариантов решения задачи прибегнем к математическому и имитационному моделированию, т.к. другие методы нам не подходят.

2.1.2. Метод математического моделирования
Математическое моделирование разделяется на аналитическое и машинное моделирование. 

При аналитическом моделировании результат получается  в процессе раздумий, размышлений, умозаключений.

При машинном моделировании математическая модель создается и анализируется с помощью вычислительной техники. Машинное моделирование, в свою очередь, делится на: аналоговое и цифровое. 

При аналоговом моделировании используются аналоговые вычислительные машины (АВМ) или специализированные аналоговые модели. 

При цифровом моделировании используются цифровые ЭВМ. В этом случае математические величины представляются в цифровой форме (в двоичной системе счисления), значение переменной может изменяться только дискретно на некоторую конечную величину, а математические операции выполняются в течение определенного промежутка времени, длительность которого зависит от их сложности, необходимой точности, выбранного алгоритма и быстродействия компьютера.
Важнейшей особенностью данного метода состоит в возможности неограниченного накопления специализированных знаний без потери целостности взгляда на исследуемый объект. 

Преимущества математического моделирования:

· Экономичность (сбережение ресурса реальной системы);
· Возможность моделирования гипотетических (т.е. не реализованных в натуре) объектов и процессов;
· Возможность изменения масштаба времени;
· Легкость многоаспектного анализа;
· Сжатие информации и ее единообразное представление;
· Отсутствие погрешности измерения;
Недостатки математического моделирования:

· Не может оперировать всеми необходимыми параметрами сетевого оборудования, которые позволят с максимальной достоверностью и точностью смоделировать ЛВС;
· Сложность математического описания вычислительных процессов ЛВС;

· Громоздкость вычислений для сложных моделей;
2.1.3. Метод имитационного моделирования
Имитационное моделирование — это метод, позволяющий строить модели, описывающие процессы так, как они проходили бы в действительности. Такие модели представляют собой компьютерную программу, которая шаг за шагом воспроизводит события, происходящие в реальной системе. Применительно к вычислительным сетям их имитационные модели воспроизводят процессы генерации сообщений приложениями, разбиение сообщений на пакеты и кадры определенных протоколов, задержки, связанные с обработкой сообщений, пакетов и кадров внутри операционной системы, процесс получения доступа компьютером к разделяемой сетевой среде, процесс обработки поступающих пакетов маршрутизатором и т.д. 

Можно выделить два вида имитации:

· Метод Монте-Карло (метод статистических испытаний);

· Метод имитационного моделирования (статистическое моделирование);
При имитационном моделировании сети не требуется приобретать дорогостоящее оборудование - его работы имитируется программами, достаточно точно воспроизводящими все основные особенности и параметры такого оборудования. Результатом работы имитационной модели являются собранные в ходе наблюдения за протекающими событиями статистические данные о наиболее важных характеристиках сети: временах реакции, коэффициентах использования каналов и узлов, вероятности потерь пакетов и т.п. 
Существуют специальные, ориентированные на моделирование вычислительных сетей программные системы, в которых процесс создания модели упрощен. Такие программные системы сами генерируют модель сети на основе исходных данных о ее топологии и используемых протоколах, об интенсивностях потоков запросов между компьютерами сети, протяженности линий связи, о типах используемого оборудования и приложений. 

Программы имитационного моделирования сети используют в своей работе информацию о пространственном расположении сети, числе узлов, конфигурации связей, скоростях передачи данных, используемых протоколах и типе оборудования, а также о выполняемых в сети приложениях. 

Системы имитационного моделирования обычно включают также набор средств для подготовки исходных данных об исследуемой сети - предварительной обработки данных о топологии сети и измеренном трафике. Эти средства могут быть полезны, если моделируемая сеть представляет собой вариант существующей сети и имеется возможность провести в ней измерения трафика и других параметров, нужных для моделирования. Кроме того, система снабжается средствами для статистической обработки полученных результатов моделирования. 

Имитационное моделирование позволяет производить комплексную оценку оборудования и процессов (технологий, программного обеспечения), используемых в ЛВС. При этом воспроизводятся реальные процессы в обследуемом объекте, исследуются особые случаи, воспроизводятся реальные и гипотетические критические ситуации. Основным достоинством имитационного моделирования является реальная возможность проведения экспериментов с исследуемым объектом, не прибегая к физической реализации, что позволяет предсказать и предотвратить большое число неожиданных ситуаций в процессе эксплуатации, которые могли бы привести к неоправданным затратам при их устранении.

Преимущества имитационного моделирования:

· Оно помогает получить ответ на вопрос "что, если...";
· Возможность подмены процесса смены событий в исследуемой системе в реальном масштабе времени на ускоренный процесс смены событий в темпе работы программы. В результате за несколько минут можно воспроизвести работу сети в течение нескольких дней, что дает возможность оценить работу сети в широком диапазоне варьируемых параметров;
· Учитывает большое количество реальных деталей функционирования моделируемого объекта;
Недостатки имитационного моделирования:
· Сложность проведения экспериментов; 
· Большой расход машинного времени;
· Малая точность вероятностных характеристик;
· Трудность получения обобщающих выводов и рекомендаций;

2.2. Проектная часть
2.2.1. Структура предприятия
Первый пункт исследования подразумевает анализ структуры предприятия, которая представлена на рис.2.1., в которую уже также добавлена новая должность «Администратор сети», который и будет следить за работой созданной сети.
В данной структуре в отделах представлены только те должности, компьютеры которых будут подключены в разработанную сеть.
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Рис. 2.1. Структура предприятия

2.2.2. Структурная схема ЛВС
Покажем общее представление нашей сети в виде структурной схемы, изображённой на рис. 2.2.

С учетом выбранного варианта реализации составим обобщенную структурную схему локальной сети здания. Руководствуясь международным стандартом, можно определить общую ее структуру следующего вида: подсистема сетевого оборудования – горизонтальная подсистема – подсистема внутренних магистралей – подсистема внешних магистралей. Топология такой системы будет иметь древовидной характер, или иерархической звезды, что согласуется и с топологией спецификаций Fast Ethernet.
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Рис. 2.2. Структурная схема ЛВС
Данная структурная схема локальной вычислительной сети будет реализована в двухэтажном знании МП ЖКХ «Плюсса».
2.2.3. Выбор топологии сети
Сравнение топологий по интересующим нас параметрам представлены в виде таблицы 2.1.

Таблица 2.1.
Топологии сетей

	Характеристики
	Топологии сетей

	
	«Звезда»
	«Кольцо»
	«Шина»

	Стоимость подключения 
	Незначительная
	Незначительная
	Высокая

	Стоимость расширения
	Незначительная
	Средняя
	Средняя

	Пропускная способность
	Высокая
	Низкая
	Низкая

	Надежность
	Высокая
	Высокая
	Низкая

	Размеры системы
	Неограниченны
	Неограниченны
	Ограничены

	Защищенность
	Хорошая
	Хорошая
	Незначительная

	Обслуживание
	Хорошее
	Среднее
	Среднее


Из таблицы видно, что наиболее подходящим типом топологии будет звездообразная, которая кроме всего прочего является основным вариантом топологии ЛВС. Кроме лучших характеристик, в сравнении с другими видами топологий, она будет наиболее подходящим вариантом для реализации в данном предприятии.

2.2.4. Выбор сетевой технологии и среды передачи данных

C середины 80-х годов утвердились стандартные технологии объединения компьютеров, такие как: Ethernet, ARC net, Token Ring, FDDI. Все стандартные технологии ЛВС опираются на один и тот же принцип коммутации - метод коммутации пакетов. 

При выборе технологии передачи данных в данной сети следует учесть общемировые тенденции и ситуацию на рынке сетевого оборудования, по которым можно утверждать, что наиболее приемлемыми технологиями в данном проекте являются технология Ethernet . 

 Проектируемая локальная сеть будет основана на технологии Ethernet. В настоящее время широко применяются такие варианты Ethernet как Fast Ethernet и Gigabit Ethernet, они соответственно поддерживают скорость передачи данных 100 и 1000 Мбит/с.

Стандарты сети Ethernet:
· 10 Base-5 – коаксиальный кабель, длина до 500 м.;
· 10 Base-2 – коаксиальный кабель, длина до 185 м.;
· 10 Base-T – UTP-кабель 3 категории, длина до 100 м.;
· 10 Base-F – оптоволоконный кабель, длина до 2 км.;

Стандарты сети Fast Ethernet:

· 100 Base-TX – UTP-кабель 5 категории, длина до 100 м.;
· 100 Base-T4 – UTP-кабель 3, 4, 5 категории, длина до 100 м.;
· 100 Base-FX – многомодовый оптоволоконный кабель, длина до 2 км.;

Стандарты сети Gigabit Ethernet:
· 1000 Base-LX – многомодовый оптоволоконный кабель, длина до 3 км.;
· 1000 Base-SX – одномодовый оптоволоконный кабель, длина до 550 м.;
· 1000 Base-CX – STP-кабель, длина до 25 м.;
· 1000 Base-T – UTP-кабель 5 категории, длина до 100 м.;

Поскольку проектируемая сеть не требует реализации высокоскоростных технологий, то остановим свой выбор на архитектуре 100Base-TX, обладающей кроме плюсов гибкости, простоты установки и расширения еще и низкой стоимостью.
На физическом уровне технология Ethernet использует в качестве среды передачи коаксиальный кабель, кабель типа «витая пара» и оптическое волокно.

При выборе типа кабеля учитывают следующие показатели:

· Стоимость монтажа и обслуживания;

· Скорость передачи информации;

· Расстояние передачи информации;

· Безопасность передачи данных;
Главная проблема заключается в одновременном обеспечении этих показателей, например, наивысшая скорость передачи данных ограничена максимально возможным расстоянием передачи данных, при котором еще обеспечивается требуемый уровень защиты данных. Легкая наращиваемость и простота расширения кабельной системы влияют на ее стоимость и безопасность передачи данных.
Сравнение трех наиболее распространенных средств коммуникаций для передачи данных приведены в таблице 2.2.
Таблица 2.2.
Среды передачи данных
	Характеристики
	Средства коммутации для передачи данных

	
	Двухпарная «Витая пара»
	Коаксиальный кабель
	Оптоволоконный кабель

	Стоимость
	Низкая
	Средняя
	Высокая

	Расстояние передачи
	Малое
	Среднее
	Большое

	Наращивание
	Простое
	Сложное
	Простое

	Скорость передачи
	Высокая
	Средняя
	Низкая

	Защита от

прослушивания
	Слабая
	Средняя
	Высокая

	Проблемы с

заземлением
	Нет
	Есть
	Нет

	Восприимчивость к помехам
	Есть
	Есть
	Нет


Таким образом, для сети будем использовать кабель типа UTP, соответствующий категории 5е (категория 5е – это расширенный вариант категории 5, и имеет полосу пропускания до 160 МГц). Это сделано ввиду того, что в настоящее время на рынке сетевого оборудования кабель категории 5 уже редко встречается и признан устаревшим.
На данном предприятии сеть будет организована на базе технологии Fast Ethernet c применением двухпарного кабеля неэкранированной витой пары на скорости 100 Мбит/с и с топологией «Звезда». 
2.2.5. Выбор протокола
Наиболее популярные стеки коммуникационных протоколов: TCP/IP, IPX/SPX, NetBIOS/SMB, DECnet, SNA и OSI. В эти стеки, кроме SNA на нижних уровнях – физическом и канальном, - используют одни и те же хорошо стандартизированные протоколы Ethernet, Token Ring, FDDI и некоторые другие, которые позволяют использовать во всех сетях одну и ту же аппаратуру.
На сегодняшний день самым распространенным из коммуникационных протоколов являются протоколы TCP/IP, который используется как в глобальных, так и в локальных сетях. Стек TCP/IP на нижнем уровне поддерживает  все популярные стандарты физического и канального уровней: для локальных сетей - это Ethernet, FDDI, для глобальных - протоколы работы на аналоговых коммутируемых и выделенных линиях SLIP, PPP, протоколы территориальных сетей X.25 и ISDN.
Также за последние годы использования в сетях различных стран и организаций стек TCP/IP вобрал в себя большое количество протоколов прикладного уровня:

· Протокол пересылки файлов – FTP;

· Протокол эмуляции терминала – telnet;

· Почтовый протокол – SMTP;
· Гипертекстовые сервисы службы – WWW;

и многие другие.

Поскольку стек TCP/IP изначально создавался для глобальной сети Internet, он имеет много особенностей, дающих ему преимущество перед другими протоколами, когда речь заходит о построении сетей, включающих глобальные связи.
Поэтому для связи компьютеров в ЛВС, будем использовать стек протоколов TCP/IP.
2.2.6. Выбор архитектуры сети

Архитектура сети определяет основные элементы сети, характеризует ее общую логическую организацию, техническое обеспечение, программное обеспечение, она также определяет принципы функционирования и интерфейс пользователя.

Рассмотрим 3 вида архитектур:

· Терминал-сервер – это концепция информационной сети, в которой вся обработка данных осуществляется одним или группой главных компьютеров;
Особенности: технология Терминал-сервера обеспечивает возможность работы пользователей в терминальном режиме, когда программы исполняются на достаточно мощном сервере, а на компьютерах пользователей выполняется только визуализация информации и клавиатурный ввод; при использовании более 3 рабочих мест достигается экономический эффект, который растет с увеличением числа рабочих мест; полезна при использовании устаревших программных решений в условиях распределенной информационной сети, когда пользователи подключаются в сеть с помощью медленных каналов связи.

· Одноранговая архитектура – это концепция информационной сети, в которой все ресурсы рассредоточены по всем системам (все системы равноправны). К одноранговым сетям относятся малые сети, где любая рабочая станция может выполнять одновременно функции файлового сервера и рабочей станции. Одноранговые ЛВС достаточно хороши только для небольших рабочих групп;
Особенности: они легки в установке и настройке; отдельные ПК не зависят от выделенного сервера; пользователи в состоянии контролировать свои ресурсы; малая стоимость и легкая эксплуатация; минимум оборудования и программного обеспечения; нет необходимости в администраторе; хорошо подходят для сетей с количеством пользователей, не превышающим десяти; проблемой одноранговой архитектуры является ситуация, когда компьютеры отключаются от сети.

· Архитектура клиент-сервер – это  концепция информационной сети, в которой основная часть ее ресурсов сосредоточена в серверах, обслуживающих своих клиентов;
Особенности: позволяют организовывать сети с большим количеством рабочих станций; обеспечивают централизованное управление учетными записями пользователей, безопасностью и доступом, что упрощает сетевое администрирование; эффективный доступ к сетевым ресурсам; пользователю нужен один пароль для входа в сеть и для получения доступа ко всем ресурсам, на которые распространяются права пользователя; неисправность сервера может сделать сеть неработоспособной, как минимум потерю сетевых ресурсов; требуют квалифицированного персонала для администрирования; имеют более высокую стоимость сетей и сетевого оборудования.

Произведя анализ существующих архитектур, выбор остановился на архитектуре клиент-сервер т.к. она позволяет подключить большое количество пользователей к сети, достаточное расстояние между машинами, также требуется соблюдать безопасность.

2.2.7. Выбор аппаратной платформы

2.2.7.1. Выбор сетевого адаптера

В данном дипломном проекте выбор коммутационного оборудования будет сводиться к выбору сетевых карт и коммутатора. Выбор оборудования будет основан на том, на сколько широко представлен производитель сетевого оборудования на российском рынке, его достижения, цены, программная поддержка, гарантия на срок службы.

Для сопряжения оконечного оборудования с компьютерной сетью используются сетевые адаптеры или сетевые карты, которые совместно с их программным обеспечением – драйвером, реализуют физические и канальные уровни модели OSI на компьютере (рабочей станции или сервере). 

В данном проекте необходимо выбрать сетевые карты для рабочих станций на основе уже полученных данных о типе технологии компьютерной сети и среды передачи.

Рабочие станции, которые подключаются к сети по кабелю, следует оснастить сетевыми картами, поддерживающими Fast Ethernet на кабеле UTP 5e, то есть с поддержкой спецификации 100Base-TX.

Теперь надо определиться с выбором производителя активного сетевого оборудования. На российском рынке представлено множество иностранных компаний, производящих различные виды данного оборудования. Это, например, компании Cisco, 3Com, D-Link, Alcatel, LG, Samsung и др. В данном проекте в качестве поставщика активного сетевого оборудования для локальной сети выбирается американская компания D-Link, один из ведущих мировых производителей сетевого оборудования.

Для рабочих станций, подключенных к сети по кабелю UTP, выбираются сетевые карты D-Link DFE-530TX.
DFE-530TX - данный адаптер обеспечивает эффективное подключение рабочей станции или сервера в сеть Fast Ethernet. Адаптер предназначен для шины PCI компьютера и передает данные со скоростью 10Mbps или 100Mbps. Совместим с Windows 2000, XP и множеством других операционных систем, что позволяет работать с сетевыми базами данных, посылать электронные письма и файлу, совместно использовать ресурсы сети типа принтеров, сканеров и т.д.

Общие характеристики:
· Скорость передачи данных – 10/100 Мбит/с.;
· Интерфейс – PCI 2.1, 32 бит;
· Поддержка Wake-on-LAN;
· Один разъем RJ-45;
· Поддержка ОС – Novell, ODI, NDIS, SCO Unix, Windows for Workgroups, NT, 95, 98, ME, XP, 2000;
· Соответствие стандартам – IEEE 802.3 10Base-T Ethernet, IEEE 802.3u 100Base-TX Fast Ethernet, ANSI/IEEE 802.3 NWay Auto-Negotiation, IEEE 802.3x Full Duplex Flow Control Support;
2.2.7.2. Выбор коммутатора
Для построения данной сети нам необходимы два коммутатора: 8-портовый и 16-портовый. В качестве фирмы производителя были выбраны коммутаторы D-Link, так как они имеют высокую производительность и не дороги, также фирма D-Link входит в число лидеров в области производства коммутаторов.

В качестве 8-портового коммутатора был выбран коммутатор D-Link DES-1008D.

D-Link DES-1008D является неуправляемым коммутатором 10/100-Мбит/с предназначенным для повышения производительности работы малой группы пользователей, обеспечивая при этом высокий уровень гибкости. Мощный и одновременно с этим простой в использовании, DES-1008D позволяет пользователям без труда подключить к любому порту сетевое оборудование, работающее на скоростях 10 Мбит/с или 100 Мбит/с, понизить время отклика и удовлетворить потребности в большой пропускной способности сети.
Коммутатор снабжен 8 портами 10/100 Мбит/с, позволяющими небольшой рабочей группе гибко подключаться к сетям Ethernet и Fast Ethernet, а также интегрировать их. Это достигается благодаря свойству портов автоматически определять сетевую скорость, согласовывать стандарты 10Base-T и 100Base-TX, а также режим передачи полу -/полный дуплекс.
Функция управления потоком предотвращает пакеты от передачи, которая может привести к их потере, посредством передачи сигнала о возможном переполнении портом, буфер которого полон. Приостановка передачи пакетов продолжается до тех пор, пока буфер порта не будет готов принимать новые данные. Управление потоком реализовано для режимов полу -/полного дуплекса.
Коммутатор может быть использован для непосредственного подключения компьютеров, так как обладает малой стоимостью подключения на порт. Это предотвращает возможность образования "узких мест" благодаря предоставлению каждому компьютеру сети выделенной полосы пропускания.

Характеристики:

· Стандарты: 

IEEE 802.3 10Base-T Ethernet;
IEEE 802.3u 100Base-TX Fast Ethernet;
Автосогласование ANSI/IEEE 802.3 NWay;

Управление потоком IEEE 802.3x;

· Протокол: 

CSMA/CD;
· Скорость передачи: Ethernet:

10Mбит/с (полудуплекс);
20Мбит/с (полный дуплекс);
Fast Ethernet:

100Мбит/с (полудуплекс);

200Мбит/с (полный дуплекс);

· Топология:

Звезда;
· Сетевые кабели: 
10BASE-T:
UTP категории 3, 4, 5 (100 м);
100BASE-TX:

UTP категории 5 (100 м);

· Количество портов:
8 портов 10/100Мбит/с.;
В качестве 16-портового коммутатора был выбран коммутатор D-Link DES-1016D.

D-Link DES-1016D является неуправляемым коммутатором 10/100 Мбит/с 2 уровня, предназначенным для повышения производительности работы небольшой группы пользователей, обеспечивая при этом высокую пропускную способность. Мощный и одновременно с этим простой в использовании, DES-1016D позволяет пользователям не задумываясь подключать в любой порт сетевое оборудование, работающее на скоростях 10 Мбит/с или 100 Мбит/с, понизить время отклика и удовлетворить потребности в большой пропускной способности сети.
Коммутатор снабжен 16 портами 10/100 Мбит/с, позволяющими небольшой рабочей группе гибко подключаться сетям к Ethernet и Fast Ethernet, а также интегрировать их. Это достигается благодаря свойству портов автоматически определять сетевую скорость, согласовывать стандарты 10Base-T и 100Base-TX, а также режим передачи полу -/полный дуплекс.
Коммутатор может быть использован для непосредственного подключения компьютеров к нему, так как обладает малой стоимостью подключения на порт. Это предотвращает возможность образования "узких мест", так как каждый компьютер имеет выделенную полосу пропускания сети.
Функция управления потоком предотвращает пакеты от передачи, которая может привести к их потере, посредством передачи сигнала о возможном переполнении портом, буфер которого полон. Приостановка передачи пакетов продолжается до тех пор, пока буфер не порта не будет готов принимать новые данные. Управление потоком реализовано для режимов полу -/полного дуплекса.
Характеристики:

· 16 портов 10/100 Мбит/с. с автоопределением MDI|MDX;

· Все порты поддерживают полу/полнодуплексный режим;

· Управление потоком для предотвращения потерь данных;

· Динамический буфер данных для каждого порта;

· Автокоррекция обратной полярности витой пары;

· Стандарты:

IEEE 802.3 10Base-T;
IEEE 802.3u 100Base-TX;
ANSI/IEEE 802.3 автоопределение NWay;
· Протоколы:

IEEE 802.3 Ethernet CSMA/CD;
IEEE 802.3u Fast Ethernet CSMA/CD;
IEEE 802.3x Flow Control;

· Пропускная способность внутренней магистрали: 3,2 Гбит/с.;

· Размер таблицы МАС - адресов: 16K;
Данные коммутаторы полностью подходят под специфику сети: поддерживают нужную нам скорость передачи данных, подключение к станциям ведется через кабель UTP 5-ой категории, и используются для топологии «звезда». Поэтому они будут использованы в проектировании сети данной организации.

2.2.7.3. Выбор сервера
На данном предприятии было принято решение реализовать на одном сервере и файл-сервер и сервер для БД, поэтому было решено выбрать сервер Flagman LX220, так он реализовывает все эти функции, имеет интегрированный адаптер для 10/100/1000Mbit Ethernet и обладает относительно невысокой дороговизной.

Сервер STSS Flagman LX220 построен на базе двух высокопроизводительных процессоров компании Intel® Xeon® с ядром Core™ 2 и использованием технологии Dual/Quad Core™. Данный сервер обладает высокой вычислительной мощностью по доступной цене. Flagman LX220 может с успехом применяться, как универсальный сервер в средней компании. Обладая высокими вычислительными возможностями и сбалансированностью подсистем, он может использоваться в качестве сервера 1С Предприятие 7.7/8.0 с числом пользователей до 40-50.

Надежность обеспечивается благодаря использованию серверных компонентов, полностью буферизированной памяти с коррекцией ошибок (FB-DIMM), высокачественного источника питания с возможностью установки отказоустойчивого блока питания с горячей заменой, жестких дисков с возможностью горячей замены, аппаратных RAID-контроллеров, эффективной системы охлаждения и встроенным средствам диагностики и мониторинга.

Сервер может быть укомплектован универсальной дисковой подсистемой SAS/SerialATA для обеспечения максимальной емкости данных (SATA), либо для обеспечения надежности и высокой производительности на транзакционных приложениях типа СУБД (SAS).

Сервер имеет возможность установки в 19" стойку.

Типовые задачи:

· Сервер баз данных (20-40 пользователей);
· Почтовый (mail) сервер;
· Сервер 1С Предприятие 7.7/8.0;
· Файл-сервер;
Основные характеристики: 

· два двух или четырех ядерных процессора Intel® Xeon® 5100/5300-series Core™ 2 EM64T;
· до 32Gb оперативной памяти DDR2 PC2-5300 Full Buffered;
· дисковая подсистема SAS/SATA до 6-и жестких дисков с возможностью горячей замены;
· два интегрированных сетевых адаптера 10/100/1000Mbit Ethernet;
· система управления сервером IPMI 2.0 Server Management (опционально);
· корпус MidiTower/6U Rackmount;
2.2.7.4. Выбор маршрутизатора
Для подключения к сети Интернет на данном предприятии был выбран маршрутизатор фирмы D-Link.

Маршрутизатор ADSL DSL-500T разработан для сетей малых офисов и дома. Он позволяет быстро и просто получить широкополосный доступ к Интернету и совместно использовать канал связи ADSL несколькими пользователями. Благодаря встроенному интерфейсу ADSL, поддерживающему скорость нисходящего потока до 24 Мбит/с и расширенным функциям маршрутизатора, это устройство предоставляет малым офисам и домашним пользователям удобный и экономичный способ создания безопасной, высокоскоростной сети, со свободным от «узких» мест каналом связи к внешнему миру.

Используя этот маршрутизатор, можно легко организовать совместное использование широкополосного канала связи дома или в офисе. После процедуры регистрации, устройство автоматически создаст и назначит IP-адрес каждому пользователю, упростив операцию регистрации. 

Маршрутизатор обеспечивает защиту пользователей домашних и офисных сетей от атак из Интернет с помощью NAT, плюс к этому, для еще большей защиты поддерживаются VPN в режиме pass-through. Устройство также блокирует и перенаправляет определенные порты, ограничивая сервисы во внутренней сети предприятия, к которым внешние пользователи могут получить доступ. Виртуальный сервер используется для перенаправления сервисов на несколько серверов. 

Маршрутизатор поддерживает ограниченную функцию DMZ для перенаправления неизвестных пакетов на выделенный сервер или рабочую станцию, находящуюся за ним, позволяя обращаться к клиенту (такому как Web-сервер) из сети Интернет и гарантируя полную совместимость приложений Интернет. Это дает возможность поддерживать Web-сервер и использовать средства электронной коммерции, обеспечивая безопасность локальной офисной сети.
2.2.7.5. Источник бесперебойного питания
Основные характеристики:

Тип






линейно-интерактивный ИБП;

Способ установки



внешний;

Мощность





1400 ВА;

Номинальное входное напряжение

220 В (перемен. ток);

Диапазон входного напряжения

167 - 275 В (перемен. ток);

Диапазон входных частот


47 - 53 Гц;

Выходное напряжение



220 В (перемен. ток);

Время перехода в автономный режим
2 мс;

Предельное значение перегрузки

110 % при 10 сек.;

Специальные функции: автоматическая регулировка напряжения, экстренное отключение питания, защита телефонной линии, сетевая фильтрация;

2.2.8. Выбор системного программного обеспечения

Наиболее распространенными ОС, устанавливаемыми на сервера являются: Nowell NetWare, UNIX, Linux, Windows Server 2003.

Nowell NetWare
Одна из первых  коммерческих  сетевых  ОС,  позволивших  строить  сети произвольной топологии, состоящих из разнородных компьютеров.  Если  раньше сетевые ОС сильно зависели от конкретной конфигурации  сети,  то ОС Nowell NetWare стала первой универсальной сетевой ОС. Любая сетевая карта,  имеющая драйвер ODI (Open Datalink Interface) может использоваться в  сетях  Nowell.

Благодаря такой универсальности ОС быстро завоевала рынок, и  долгое  время оставалась основной ОС для локальных сетей. С 1990 года  даже  фирма  IBM стала перепродавать NetWare, и по сегодняшний  день  эта ОС используется достаточно широко.
Текущей версией ОС является NetWare 6.x. Помимо удобного  графического интерфейса, эта версия NetWare имеет ряд других характерных особенностей:
· NetWare 6.0 использует  в  качестве  основного  сетевого  протокола TCP/IP (протокол, используемый в  сети  Internet);
· В  NetWare  используется  служба  каталога  NDS  (Nowell  Directory Service), которая представляет собой единую  распределенную  базу  данных  в виде  дерева   каталогов,   в   которой   описываются   все   объекты   сети (пользователи, группы пользователей, принтеры и  т.д.),  с  указаниями  прав доступа;
· В  NetWare  используется  мощная  и  гибкая  модель  разграничения доступа;
· В  NetWare  6.0  реализована  распределенная  система  печати  NDPS (Novell Distributed Print Services), которая была  разработана  совместно  с компаниями Hewlett-Packard и Xerox;

· В  комплект  поставки  NetWare  6.0  входит  мощный  и  простой  в использовании   Web-сервер   Fast Track    Server    for    NetWare,    тесно интегрированный  с  NDS  и  поддерживающий  большинство  языков   разработки приложений для Web;

· В состав сервера NetWare 6.0 входит виртуальная  машина  Java,  что позволяет  запускать  приложения  и  апплеты  Java  на  сервере;
UNIX
Группа переносимых, многозадачных и многопользовательских операционных систем.

Первая система UNIX была разработана в 1969 г. в подразделении Bell Labs компании AT&T. С тех пор было создано большое количество различных UNIX-систем. Юридически лишь некоторые из них имеют полное право называться «UNIX»; остальные же, хотя и используют сходные концепции и технологии, объединяются термином «UNIX-подобные».

Некоторые отличительные признаки UNIX-систем включают в себя:

· использование простых текстовых файлов для настройки и управления системой;

· широкое применение утилит, запускаемых в командной строке;

· взаимодействие с пользователем посредством виртуального устройства - терминала;

· представление физических и виртуальных устройств и некоторых средств межпроцессового взаимодействия как файлов;

· использование конвейеров из нескольких программ, каждая из которых выполняет одну задачу;
В настоящее время UNIX используются в основном на серверах, а также как встроенные системы для различного оборудования. На рынке ОС для рабочих станций и домашнего применения UNIX уступили другим операционным системам, в первую очередь Microsoft Windows, хотя существующие программные решения для Unix-систем позволяют реализовать полноценные рабочие станции, как для офисного, так и для домашнего использования.

Linux

К клонам Unix можно отнести и  Linux,  однако  в  последнее  время  он выделился  в  самостоятельную  операционную  систему  и   продолжает   бурно развиваться. Существует множество дистрибутивов  (пакетов  установки)  Linux различных фирм. Структура файловой системы, система  разграничения  доступа  и  основные команды в Linux  и  Unix  сходны.  С  точки  зрения  пользователя,  основным отличаем  Linux  от  ранних  версий  Unix   является   удобный   графический интерфейс, во многом сходный с интерфейсом Windows. Основным  преимуществом,  по  сравнению  с  Windows, является: большая  надежность  и  скорость  работы,  большая  защищенность файловой системы (в том числе и от вирусов) и более профессиональные средства  работы с локальной  сетью  и  Internet. Для Linux существует и разрабатывается большое количество программного обеспечения: от офисного пакета Star Office и графического редактора Corel Draw, до мощных СУБД и систем разработки программ на C++, Perl, Java и др.. И хотя пока еще рано рекомендовать неопытному пользователю переходить на Linux, тем не менее, в будущем, Linux возможно  займет значительное место в нише ОС для домашних компьютеров.
Windows Server 2003
Windows Server 2003 (внутренняя версия — Windows NT 5.2) — это операционная система семейства Windows NT от компании Microsoft, предназначенная для работы на серверах. Она была выпущена 24 апреля 2003 года. На сегодняшний день Windows Server 2003 является основной серверной операционной системой Microsoft. Windows Server 2003 является развитием Windows 2000 Server и серверным вариантом операционной системы Windows XP.

Windows Server 2003 является многозадачной операционной системой, способной централизовано или распределено управлять различными наборами ролей, в зависимости от потребностей пользователей.
Windows Server 2003 Standard Edition — это надежная сетевая операционная система для быстрого создания надежных бизнес решений. ОС Windows Server 2003 Standard Edition разработана специально для малого бизнеса и небольших отделов компаний и обеспечивает эффективное создание общего доступа к файлам и принтерам, безопасное подключение к интернету, централизованное развертывание настольных приложений и Web-решения для организации взаимодействия сотрудников, партнеров, клиентов. Сервер Windows Server 2003 Standard Edition обеспечивает высокий уровень надежности, масштабируемости и безопасности.
Windows Server 2003 Standard Edition:
· поддерживает совместное использование файлов и принтеров;
· предоставляет безопасное подключение к интернету;
· позволяет централизовать развертывание настольных приложений;

Windows Server 2003 Enterprise Edition разработана для удовлетворения общих ИТ-требований предприятий любого размера. Данная платформа предназначена для приложений, Web-служб и инфраструктур и обеспечивает высокую надежность, производительность и превосходные экономические показатели.
Windows Server 2003 Enterprise Edition: 

· полнофункциональная серверная операционная система, поддерживающая до восьми процессоров;
· предоставляет функции уровня предприятия, такие как восьмиузловая кластеризация и поддержка до 32 ГБ памяти;
· доступна для компьютеров на базе процессора Intel Itanium;
· будет доступна для 64-разрядных вычислительных платформ, способных поддерживать 8 процессоров и 64 ГБ оперативной памяти;

Версия Standard отличается от версии Enterprise по своим функциональным возможностям. Главным образом, это ограничения на количество процессоров, возможность использования сетевых служб (например, Microsoft Metadirectory Services), объемы использования сетевых служб (например, число одновременных VPN-подключений).

Безопасность Windows Server 2003
По заявлениям Microsoft, в Windows Server 2003 большое внимание было уделено безопасности системы. В частности, система теперь устанавливается в максимально ограниченном виде, без каких-либо дополнительных служб, что уменьшает поверхность атаки. В Windows Server 2003 также включён программный межсетевой экран Internet Connection Firewall. Впоследствии к системе был выпущен пакет обновления, который полностью сосредоточен на повышении безопасности системы и включает несколько дополнительных функций для защиты от атак. Windows Server 2003 относится к классу безопасности C2.

В качестве операционной системы была выбрана ОС Windows Server 2003 Standard Edition, так как она проста в освоении и использовании для персонала, администрирование данной операционной системы не затруднено. Эта версия Windows поддерживает работу с достаточным объемом оперативной памяти и достаточным количеством процессоров. Также она рассчитана по большему счету на небольшие предприятия в отличие от ОС Windows Server 2003 Enterprise Edition.

2.2.9. Защита информации
Средства защиты информации и разграничения доступа к ресурсам сети должны включать:

· средства контроля доступа к ресурсам сети на основе пароля;

· средства защиты от вирусов;

· средства защиты абонентского программного обеспечения от копирования;

· средства разграничения доступа к информации на уровне логических дисков;

· средства проверки полномочий абонентов сети;
Причинами воздействий могут быть:

· отказы и сбои аппаратуры;

· помехи на линии связи от воздействий внешней среды;

· ошибки человека;

· системные и системотехнические ошибки разработчиков;

· структурные, алгоритмические и программные ошибки;

· аварийные ситуации;

· другие воздействия;
В систему защиты входит организация межсетевого экранирования на базе маршрутизатора. Также защита против разнообразных угроз обеспечивается поддержкой нескольких технологий, включая брандмауэры (Outpost Firewall), системы обнаружения вторжений, антивирусные сканеры (Kaspersky), фильтры Web-информации, антиспамовые фильтры и т.д.
Антивирусная защита начинает действовать сразу же после установки программы на компьютер, используя настройки по умолчанию. Постоянная защита включена с момента старта операционной системы и до завершения работы с компьютером.
Брандмауэры при обнаружении сетевой атаки выдают на экран соответствующее уведомление и блокируют атаку.
Также Windows Server 2003 имеет встроенные средства защиты информации. Это множество инструментальных средств для слежения за сетевой деятельностью и использованием сети. ОС позволяет просмотреть сервер и увидеть, какие ресурсы он  использует; увидеть пользователей, подключенных к настоящему времени к серверу и увидеть, какие файлы у них открыты; проверить данные в журнале безопасности; записи в журнале событий.
2.2.10. Расчет информационного потока проектируемой сети
Расчет информационного потока БД
Формат БД - dBase, объём 180 Мб (на 19 рабочих мест)
В БД формата dBase основная нагрузка ложится на рабочие станции пользователей, т.к. наборы данных для обработки передаются с сервера на рабочие станции, что характеризует большое значение информационного потока, при этом сервер используется для хранения информации и управление процессом производства. Информационных поток определяется на основе размеров файлов необходимых для выполнения этих операций, т.к. при их выполнении происходит копирование файлов данных на локальные машины с сервера, либо обратная операция сброса информации на сервер.
Размеры передаваемой информации и количество обращений к dBase базе были взяты исходя из работы их на локальных компьютерах.

Расчет среднего потока информации dBase:

Расчет сети будем производить по следующей формуле:
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П – поток информации  Кбит/с;

a – размер файла, передаваемого по сети, Мбайт;

b – размер индексов, передаваемых по сети, Мбайт;

k1 – коэффициент для перевода Mбайт в Кбит, k1 = 8192;

k2 – коэффициент для перевода часов в секунды, k2 = 3600;

с – количество чтения/записи базы с сервера за 8-ми часовой      рабочий день;

8 – продолжительность рабочего дня, час;

При открытии файла по сети будет передаваться копия в среднем 5Мбайт, а также индексы размером 0,8Мбайт, с периодичностью 16 раз в полный рабочий день. 

При записи на диск файла будет передаваться копия в среднем 6Мбайт, а также индексы размером 0,9Мбайт, с периодичностью  16 раз в полный рабочий день. 

Средний поток при открытии файла будет равен:
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Средний поток при записи на диск файла будет равен:
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Итак, общий средний поток информации между одной рабочей станцией и БД dBase сервера за 8-ми часовой рабочий день будет равен:
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Рассчитаем суммарный средний поток БД:
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ΣП1 – суммарный средний поток БД, Кбит/с;

a  – средний поток информации между ПК и dBase, Кбит/с;

b  – количество пользователей базы;
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Расчет среднего потока информации от  простого обмена файлами
Страница текста будет занимать в среднем от 20 до 700 кбайт в зависимости от сложности текста и формата передаваемой информации. На сегодняшний момент  для передачи текста наиболее распространены такие приложения, как Word и Excel. Основываясь на эти приложения, рассчитаем средние потоки информации, по следующей формуле.
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Ппот – простой поток, Кбит/с;

a – количество страниц, шт.;

b – размер страницы, Кбайт;

k1 – коэффициент для перевода Кбайт в Кбит, k1 = 8;

k2 – коэффициент для перевода часов в секунды, k2 = 3600;

8 – продолжительность рабочего дня, час;

Рассчитаем максимальное значение (для 400 стр.) и минимальное значение (для 10 стр.) и определим примерное среднее значение для одной рабочей станции.
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Общий средний поток информации запроса от простого обмена страницами будет примерно равен:
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Суммарный средний информационный поток всей сети
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Для более наглядного представления и формулировки вывода переведём значение общего суммарного потока в Мбайт/ч.

k1 – коэффициент для перевода Кбит в Мбайт, k1 = 8192;

k2 – коэффициент для перевода секунды в часы, k2 = 3600;
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Анализ математическим методом, заключающийся в расчётах потоков информации показал, что  средний информационный поток всей сети  равен 1135,5 Мбайт/ч, что является благоприятным значением для проектируемой сети, т.к. информационный поток в ЛВС, работающей в режиме  Fast Ethernet 100Мбит/с не должен превышать допустимую норму в 40050 Мбайт/ч. 

Так как математическое моделирование не может оперировать всеми необходимыми параметрами сетевого оборудования, которые позволят с максимальной достоверностью и точностью смоделировать ЛВС, поэтому дальнейшие расчёты сети будем производить с помощью имитационного.
3. РАЗРАБОТКА И ТЕСТИРОВАНИЕ КОМПОНЕНТОВ ОБЪЕКТА

3.1. Системы моделирования
Существует достаточное множество систем моделирования. В данной дипломной работе в качестве системы моделирования была выбрана Net Cracker Professional.
NetCracker Pro - система имитационного моделирования (фирмы NetCracker Technology). Позволяет анализировать работу сложных сетей, работающих на основе практически всех современных сетевых технологий и включающих как локальные, так и глобальные связи.

Система имитационного моделирования NetCracker позволяет анализировать работу сложных сетей, работающих на основе практически всех современных сетевых технологий и включающих как локальные, так и глобальные связи.

Данный продукт позволяет делать детальное моделирование сети, делать быструю оценку производительности сети, осуществлять сбор данных о существующей сети, показывать полученную модель трафика. Кроме того, программа содержит огромный набор готовых модулей, содержащих уже готовые характеристики и параметры сетевого оборудования, что позволяет очень быстро создавать имитационную модель.
3.2. Проектная часть

3.2.1. Сертификаты рабочих мест

Составляются сертификаты рабочих мест, в которые включена необходимая нам информация (название, расположение, выполняемые задачи, конфигурация, информационные потоки). Сертификаты рабочих мест представлены в таблице 3.1.
Таблица 3.1.
Сертификаты рабочих мест

	Название рабочего места
	Размещение
	Выполняемые задачи
	Типовая конфигурация
	Транзакции

	Директор
	1 этаж
	Обмен файлами по сети; Интернет; Электронная почта
	Celeron D 1.6GHz/ASUS P5G-MX/ SVGA/512Mb DDR2/ HDD 80Gb /DVD-RW
	E-mail(POP)

File Server`s client

Small office

E-mail(SMTP)

HTTP-Client

	Админ. сети
	2 этаж
	Обмен файлами по сети; Интернет; Электронная почта
	Intel P E2220 C2D/GA-P35-S /8600GTS/2xDDR-II 1024Mb/250 Gb/DVD±RW
	E-mail(POP)

File Server`s client

SQL Server`s client

Small office

E-mail(SMTP)

HTTP-Client

	Начальник отдела жилищного хозяйства
	2 этаж
	Обмен файлами по сети; Интернет; Электронная почта
	Celeron D 1.6GHz/ASUS P5G-MX/ SVGA/512Mb DDR2/ HDD 80Gb /DVD-RW
	E-mail(POP)

File Server`s client

SQL Server`s client

Small office

E-mail(SMTP)

HTTP-Client

	Главный инженер 1
	2 этаж
	Обмен файлами по сети; Интернет; Электронная почта
	Celeron D 1.6GHz/ASUS P5G-MX/ SVGA/512Mb DDR2/ HDD 80Gb /DVD-RW
	E-mail(POP)

File Server`s client

SQL Server`s client

Small office

E-mail(SMTP)

HTTP-Client

	Название рабочего места
	Размещение
	Выполняемые задачи
	Типовая конфигурация
	Транзакции

	Инженер по ТБ
	2 этаж
	Обмен файлами по сети; Интернет; электронная почта
	Celeron D 1.6GHz/ASUS P5G-MX/ SVGA/512Mb DDR2/ HDD 80Gb /DVD-RW
	E-mail(POP)

File Server`s client

SQL Server`s client

Small office

E-mail(SMTP)

HTTP-Client

	Сотрудник 1
	2 этаж
	Обмен файлами по сети
	Celeron D 1.6GHz/ASUS P5G-MX/ SVGA/512Mb DDR2/ HDD 80Gb /DVD-RW
	File Server`s client

SQL Server`s client

Small office

	Сотрудник 2
	2 этаж
	Обмен файлами по сети
	Celeron D 1.6GHz/ASUS P5G-MX/ SVGA/512Mb DDR2/ HDD 80Gb /DVD-RW
	File Server`s client

SQL Server`s client

Small office

	Начальник отдела теплосетей
	2 этаж
	Обмен файлами по сети; Интернет; электронная почта
	Celeron D 1.6GHz/ASUS P5G-MX/ SVGA/512Mb DDR2/ HDD 80Gb /DVD-RW
	E-mail(POP)

File Server`s client

SQL Server`s client

Small office

E-mail(SMTP)

HTTP-Client

	Главный механик
	2 этаж
	Обмен файлами по сети; Интернет; электронная почта
	Celeron D 1.6GHz/ASUS P5G-MX/ SVGA/512Mb DDR2/ HDD 80Gb /DVD-RW
	E-mail(POP)

File Server`s client

SQL Server`s client

Small office

E-mail(SMTP)

HTTP-Client

	Сотрудник 3
	2 этаж
	Обмен файлами по сети
	Celeron D 1.6GHz/ASUS P5G-MX/ SVGA/512Mb DDR2/ HDD 80Gb /DVD-RW
	File Server`s client

SQL Server`s client

Small office

	Название рабочего места
	Размещение
	Выполняемые задачи
	Типовая конфигурация
	Транзакции

	Сотрудник 4
	2 этаж
	Обмен файлами по сети
	Celeron D 1.6GHz/ASUS P5G-MX/ SVGA/512Mb DDR2/ HDD 80Gb /DVD-RW
	File Server`s client

SQL Server`s client

Small office

	Главный инженер 2
	2 этаж
	Обмен файлами по сети; Интернет; электронная почта
	Celeron D 1.6GHz/ASUS P5G-MX/ SVGA/512Mb DDR2/ HDD 80Gb /DVD-RW
	E-mail(POP)

File Server`s client

SQL Server`s client

Small office

E-mail(SMTP)

HTTP-Client

	Заведующий парком машин
	2 этаж
	Обмен файлами по сети
	Celeron D 1.6GHz/ASUS P5G-MX/ SVGA/512Mb DDR2/ HDD 80Gb /DVD-RW
	File Server`s client

SQL Server`s client

Small office

	Директор по экономике и персоналу
	1 этаж
	Обмен файлами по сети; Интернет; электронная почта
	Celeron D 1.6GHz/ASUS P5G-MX/ SVGA/512Mb DDR2/ HDD 80Gb /DVD-RW
	E-mail(POP)

File Server`s client

SQL Server`s client

Small office

E-mail(SMTP)

HTTP-Client

	Главный бухгалтер
	1 этаж
	Обмен файлами по сети; Интернет; электронная почта
	Celeron D 1.6GHz/ASUS P5G-MX/ SVGA/512Mb DDR2/ HDD 80Gb /DVD-RW
	E-mail(POP)

File Server`s client

SQL Server`s client

Small office

E-mail(SMTP)

HTTP-Client

	Кассир
	1 этаж
	Обмен файлами по сети; Интернет
	Celeron D 1.6GHz/ASUS P5G-MX/ SVGA/512Mb DDR2/ HDD 80Gb /DVD-RW
	File Server`s client

SQL Server`s client

Small office

HTTP-Client

	Название рабочего места
	Размещение
	Выполняемые задачи
	Типовая конфигурация
	Транзакции

	Отдел кадров
	1 этаж
	Обмен файлами по сети; Интернет; электронная почта
	Celeron D 1.6GHz/ASUS P5G-MX/ SVGA/512Mb DDR2/ HDD 80Gb /DVD-RW
	E-mail(POP)

File Server`s client

SQL Server`s client

Small office

E-mail(SMTP)

HTTP-Client

	Бухгалтер 1
	1 этаж
	Обмен файлами по сети; Интернет; электронная почта
	Celeron D 1.6GHz/ASUS P5G-MX/ SVGA/512Mb DDR2/ HDD 80Gb /DVD-RW
	E-mail(POP)

File Server`s client

SQL Server`s client

Small office

E-mail(SMTP)

HTTP-Client

	Бухгалтер 2
	1 этаж
	Обмен файлами по сети; Интернет; электронная почта
	Celeron D 1.6GHz/ASUS P5G-MX/ SVGA/512Mb DDR2/ HDD 80Gb /DVD-RW
	E-mail(POP)

File Server`s client

SQL Server`s client

Small office

E-mail(SMTP)

HTTP-Client

	Сервер
	2 этаж
	Файловый сервер; Сервер БД
	Flagman LX220
	


3.2.2. Карта информационных потоков

На основании паспортов рабочих мест, строим карту информационных потоков, где все рабочие места (станции) объединены особыми взаимосвязями (транзакциями) с целью анализа загрузки рабочих мест и серверной части. Параметры транзакций можно взять из типовой библиотеки пакета либо провести измерения соответствующим программным обеспечением. В данном дипломном проекте использованы типовые транзакции.
Таблица 3.2.
Таблица типовых транзакций

	№
	Название
	Размер пакета (байт)
	Время между транзакциями (с)
	Интенсивность потока

	1
	CAM/CAD
	1400 – 1600
	0,1
	Большая

	2
	E-mail (POP)
	900 – 1100
	0,33 – 10
	

	3
	Voice over IP P2P
	500 – 1500
	0,1
	

	4
	LAN peer-to-peer traffic
	500 – 1500
	0,1
	

	5
	Digital Telephony (dispatch calls)
	500 – 1500
	0,1
	

	6
	Digital Telephony (conventional calls)
	500 – 1500
	0,1
	

	7
	Small office database server’s client
	500 – 1000
	0,02
	Средняя

	8
	File Server’s Client
	500 – 1000
	0,02
	

	9
	FTP Client
	500 – 600
	10 – 100
	

	10
	SQL server’s client
	500 – 600
	0,05 – 0,1
	

	11
	Small Office P2P
	500 – 600
	0,04
	

	12
	Small Office
	500 – 600
	0,04
	

	13
	Small InterLAN traffic
	500
	0,08
	Малая

	14
	ISDN access to a server
	500
	0,08
	

	15
	Dial-up P2P data transfer via ISDN
	500
	0,08
	

	16
	Dial-up P2P data transfer
	500
	0,08
	

	17
	Dial-up access to server
	500
	0,08
	

	18
	InterLAN traffic
	500
	0,008
	

	19
	Videoconferencing call
	500
	0,003
	

	20
	Voice Call
	60 – 300
	100
	

	21
	HTTP-Client
	50 – 150
	1 – 10
	

	22
	Database
	90 – 110
	0,008
	

	23
	E-mail (SMTP)
	1 – 1
	0,33 – 10
	


Таблица 3.3.
Карта информационных потоков

	
	Сервер БД
	Файловый сервер
	Интернет сервер

	
	SQL Server`s client
	File Server`s client
	Small office
	E-mail (POP)
	E-mail (SMTP)
	HTTP-Client

	Директор
	_


	+

150Кбит/с
	+
8Кбит/с
	+
5Кбит/с
	+
0,5Кбит/с
	+
1Кбит/с

	Админ. сети
	+

90Кбит/с
	+

150Кбит/с
	+
8Кбит/с
	+
5Кбит/с
	+
0,5Кбит/с
	+
1Кбит/с

	Начальник отдела жилищного хозяйства
	+

90Кбит/с
	+

150Кбит/с
	+
8Кбит/с
	+
5Кбит/с
	+
0,5Кбит/с
	+
1Кбит/с

	Главный инженер 1
	+

90Кбит/с
	+

150Кбит/с
	+
8Кбит/с
	+
5Кбит/с
	+
0,5Кбит/с
	+
1Кбит/с

	Инженер по ТБ
	+

90Кбит/с
	+

150Кбит/с
	+
8Кбит/с
	+
5Кбит/с
	+
0,5Кбит/с
	+
1Кбит/с

	Сотрудник 1
	+

90Кбит/с
	+

150Кбит/с
	+
8Кбит/с
	_

	_

	_


	Сотрудник 2
	+

90Кбит/с
	+

150Кбит/с
	+
8Кбит/с
	_

	_

	_


	Начальник отдела теплосетей
	+

90Кбит/с
	+

150Кбит/с
	+
8Кбит/с
	+
5Кбит/с
	+
0,5Кбит/с
	+
1Кбит/с

	Главный механик
	+

90Кбит/с
	+

150Кбит/с
	+
8Кбит/с
	+
5Кбит/с
	+
0,5Кбит/с
	+
1Кбит/с

	Сотрудник 3
	+

90Кбит/с
	+

150Кбит/с
	+
8Кбит/с
	_

	_

	_


	Сотрудник 4
	+

90Кбит/с
	+

150Кбит/с
	+
8Кбит/с
	_

	_

	_


	Главный инженер 2
	+

90Кбит/с
	+

150Кбит/с
	+
8Кбит/с
	+
5Кбит/с
	+
0,5Кбит/с
	+
1Кбит/с

	Заведующий парком машин
	+

90Кбит/с
	+

150Кбит/с
	+
8Кбит/с
	_

	_

	_


	Директор по экономике и персоналу
	+

90Кбит/с
	+

150Кбит/с
	+
8Кбит/с
	+
5Кбит/с
	+
0,5Кбит/с
	+
1Кбит/с

	Главный бухгалтер
	+

90Кбит/с
	+

150Кбит/с
	+
8Кбит/с
	+
5Кбит/с
	+
0,5Кбит/с
	+
1Кбит/с

	Кассир
	+

90Кбит/с
	+

150Кбит/с
	+
8Кбит/с
	_

	_

	+
1Кбит/с

	Отдел кадров
	+

90Кбит/с
	+

150Кбит/с
	+
8Кбит/с
	+
5Кбит/с
	+
0,5Кбит/с
	+
1Кбит/с

	Бухгалтер 1
	+

90Кбит/с
	+

150Кбит/с
	+
8Кбит/с
	+
5Кбит/с
	+
0,5Кбит/с
	+
1Кбит/с

	Бухгалтер 2
	+

90Кбит/с
	+

150Кбит/с
	+
8Кбит/с
	+
5Кбит/с
	+
0,5Кбит/с
	+
1Кбит/с


3.2.3. Имитационная модель

Используя поэтажные планы зданий, физическое размещение рабочих мест, серверной части и логическую схему ЛВС, а также возможности имитационного пакета получаем имитационную модель.
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Рис. 3.1. Первый этаж
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Рис. 3.2. Второй этаж
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Рис. 3.3. Имитационная модель первого этажа
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Рис. 3.4. Имитационная модель второго этажа

3.2.4. Тестирование и анализ результатов имитационного моделирования
Эксперимент проводится с целью выявления так называемых «узких мест» в сети. Для этого, согласно таблице информационных потоков, назначаем процессы информационного обмена, указывая их тип и интенсивность. После этого, при помощи панели инструментов для моделирования, запускаем сам процесс имитации функционирования сети с заданным трафиком. Кроме визуального наблюдения за экспериментом, можно настроить индикаторы состояния оборудования, которые будут предоставлять информацию о средней скорости передачи и загруженности оборудования. 

В модели у нас 19 рабочих станции.

Приведем данные, полученные в ходе моделирования:

· Загрузка серверного коммутатора и коммутаторов рабочих станций: 

Приведем график загрузки коммутаторов при нормальном распределении транзакций, с подключенными к ним рабочими станциями: 
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Рис.3.5. Загрузка серверного коммутатора с нормальным распределением пакетов
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Рис.3.6. Загрузка коммутатора с нормальным распределением пакетов

Статистика активного сетевого оборудования:

Name                                              Utilization                           Workload
DES-1016D/E 16-port Switch                   15,0 %                             15,0 Mbit/sec
DES-1008D 8-port Switch                         5,0 %                               5,0 Mbit/sec
Как мы видим, средняя загрузка в сети данного предприятия мала, что не приводит к загруженности активного сетевого оборудования. Загруженность коммутаторов не превышает 50%, что нас вполне устраивает, так как не рекомендуется загружать сеть более чем на 50÷70%. Пиковые нагрузки могут в 2 раза превышать среднестатистические, что крайне нежелательно. К тому же у нас еще остается большой запас на расширение управления, подключение новых рабочих станций. 
· Загрузка сервера:

Средняя загрузка серверов у нас равняется 1170 Мбайт/ч, что не превышает допустимую норму 40050 Мбайт/ч. Малая загрузка может нам позволить создание единой база данных и обеспечить ее синхронизацию. Также незадействованные порты коммутатора позволят подключать дополнительные сервера, есть большой запас для подключения рабочих станций, которые приведут к увеличению загруженности.
Как видно из графиков, активное оборудование, выбранное при проектировании, вполне справляется со своими функциями даже остается запас на расширение сети. Если учесть, что при моделировании все информационные потоки присутствовали одновременно, чего в реальной жизни обычно не происходит, то можно сделать вывод о том, что выбранное оборудование вполне соответствует нашим требованиям и внесение корректировок в проектирование сети не требуется. 

Таблица 3.4.

Сравнения методов

	Название расчета
	Имитационный метод
	Математический метод

	Расчет среднего потока информации от БД

на 19 пользователей
	2250 кбит/с
	2194,5 Кбит/с

	Расчет среднего потока информации от простого обмена файлами на 19 пользователей
	459 кбит/с
	389,5 Кбит/с


При сравнении математического и имитационного подхода в проектировании ЛВС видно, что значения расходятся не сильно, но имитационный метод представляется наиболее точным, так как задаются параметры оборудования, размеры передаваемых пакетов.

4. ЭКОНОМИЧЕСКИЕ ПОКАЗАТЕЛИ ПРОЕКТА
4.1. Краткое описание проектируемого объекта

Разрабатываемый проект представляет собой локальную вычислительную сеть МП ЖКХ «Плюсса».
Реализация проекта позволит:
· сократить бумажный документооборот (сокращение кол-ва используемой бумаги)  и расходы на дисковые носители информации (дискеты, компакт-диски) внутри подразделения;

· сократить время на поиск и обработку информации;

· сократить затраты рабочего времени сотрудников предприятия и повысить продуктивность работы как отдельных сотрудников так и подразделений в целом;
Результатом эффективного построения сети являются: рост производительности труда, повышение эффективности использования ресурсов. 
4.2. Определение затрат на создание и отладку проектируемого объекта

Экономическая оценка разработанных проектных решение начинается с определения затрат. Они подразделяются:

· затраты на создание программного продукта (или другого проектного решения); 

· затраты на освоение (внедрение);

· затраты на эксплуатацию (использование).
Кроме этого затраты группируют по их экономической сущности:

· затраты на оплату живого труда;

· затраты на основные средства;

· материальные затраты;

· затраты на энергетику;

· прочие затраты.

Такая группировка позволяет применить для каждой группы один метод расчета.

В случаях, когда разработка и отладка выполняются одними и теми же специалистами при той же организации, расчеты затрат могут быть объединены.
4.2.1. Затраты на оплату труда

Затраты на оплату живого труда в совокупности называются фондом оплаты труда и состоят  из следующих элементов:
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Рис.4.1. Схема образования фонда оплаты труда.

Оплата выполненной работы определяется как оплата труда специалистов и руководителей  и оплата труда рабочих. Оплата труда специалистов и руководителей может быть рассчитана по формуле:
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, где
О – месячный оклад (или тарифная ставка) исполнителя (руб.);

21 – среднее число рабочих дней в месяце;

Т – число рабочих дней, затраченных исполнителем на выполнение работы;

n – число исполнителей одной квалификации;

m – число групп специалистов;

Следовательно, оплата труда специалиста равна:


[image: image23.wmf]10000

1

21

21

10000

З

=

×

×

=

с

 (руб.)
Необходимо также учесть работу руководителя дипломного проекта, принимающего участие в разработке проекта и его реализации.

Оплата труда руководителя дипломного проекта определяется по формуле:
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,где
а – тарифная ставка соответствующего разряда рабочего (руб./час);
t – время, затраченное на выполнение работ (час);

Тарифную ставку можно определить, зная оклад руководителя дипломного проекта, среднее количество дней в месяце, а также учитывая 8-ми часовой рабой день. 

[image: image25.wmf]O

руб

a()

t

час

=
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О – месячный оклад руководителя дипломного проекта (руб.);

t – время, затраченное на выполнение работ (час);

Учитывая, что ежемесячный оклад руководителя дипломного проекта составляет 13000 (руб.) и среднее количество дней в месяце равно 21 дню, получаем:
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Примем, дипломный руководитель затратил на выполнение работ 32 часа. Следовательно, оплата труда руководителя дипломного проекта равна:
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Фонд оплаты труда определяется по следующей зависимости:
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, где
а – процент доплат к заработной плате, предназначенный на оплату отпусков и других неявок, разрешенных законом. Берется по данным организации, для которой выполняется проект. При отсутствии таковой можно принять 12-15 % от суммы 
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Нс – социальный налог, составляет 26 % от фонда заработной платы;

Расчеты сводятся в таблицу.

Процент доплат к заработной плате примем равным 15% от суммы [image: image31.wmf]ср

ЗЗ

+

.

Следовательно, получаем фонд оплаты труда равным:
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Рассчитаем социальный налог:
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Таблица 4.1.
Затраты на оплату труда

	№ п/п
	Наименование
	Количество

участников
	Тариф

(оклад)

руб./месяц
	Время работы

(час)
	Основная

зараб. плата

(руб.)

	1

2
	Разработчик

Руководитель
	1

1
	10000

13000
	168

32
	10000

2480

	ИТОГО: 12480 (руб.)

Социальный налог: 3245 (руб.)

Всего: 15725  (руб.)


4.2.2. Определение материальных затрат

При проектировании ЛВС материальными затратами будут затраты на материалы, необходимые для разработки сети и ее реализацию, и материалы, затрачиваемые на предмет разработки, определяющий эффективность проекта.

Затраты на материалы состоят из следующих пунктов:

●  Расходы на средства хранения/переноса информации (flash-память);

●  Расходы на осуществление доступа к сети Internet; 

●  Расходы на тонер;

●  Расходы на бумагу;

●  Расходы на другие канцелярские товары.
Таблица 4.2.

Материальные затраты
	№ п/п
	Наименование материала

(комплектующих)
	Единица измерения
	Норма расх.
	Расход
	Цена за ед. (руб.)
	Стои-мость

(руб.)

	I
	На разработку ЛВС

	1.
	Заправочный тонер
	шт.
	
	1
	90
	90

	2.
	Бумага для принтера
	пачка
	
	1
	150
	150

	3.
	Набор канцелярских товаров
	шт.
	
	1
	150
	150

	II
	На прокладку ЛВС

	1.
	Коммутатор                      D-Link DES-1016D 16-port Switch 10/100Mbps
	шт.
	
	1
	1250
	1250

	2.
	Коммутатор                      D-Link DES-1008D 
8-port Switch 10/100Mbps
	шт.
	
	1
	560
	560

	№ п/п
	Наименование материала

(комплектующих)
	Единица измерения
	Норма расх.
	Расход
	Цена за ед. (руб.)
	Стои-мость

(руб.)

	3.
	Сетевой кабель HoldKey UTP 5Ecat.
	м.
	
	300
	7
	2100

	4.
	Коннекторы RJ-45 для 5 кат.
	шт.
	
	40 + 5
	2
	90

	5.
	Сетевая карта D-Link DFE-530TX, 10/100, PCI
	шт.
	
	19
	140
	2660

	6.
	Модем ADSL D-Link DSL-500T, Ethernet (+splitter)
	шт.
	
	1
	1040
	1040

	7.
	Источник бесперебойного питания UPS PowerMan BackPro 1400 Plus
	шт.
	
	1
	3700
	3700

	8.
	Комплект ПО Microsoft Windows Server 2003 Std, rus, OEM
	шт.
	
	1
	30000
	30000

	Итого:
	
	41790


4.2.3. Затраты на основные средства

К основным средствам относятся: оборудование, устройства, приборы и др. технические средства, с помощью которых создается продукция. Главный признак основных средств – возвращение их стоимости пользователю в течение нескольких лет (срока  полезного использования). Затраты на основные средства могут быть двух видов – на приобретение и на аренду (использование сторонних средств). Затраты на приобретение включают стоимость покупки, доставки, монтажа и наладки. Затраты на аренду – стоимость машино-часа (приведены в эксплуатационных расходах).

В нашем случае для разработки программного продукта и последующей его эксплуатации в качестве основных средств приобретаются сервера, ПК и мониторы:

Таблица 4.3.

Затраты на основные средства
	№

п/п
	Наименование и модель
	Кол-во по проекту (шт.)
	Цена за единицу (руб.)
	Общая стоимость

(руб.)

	1.
	ПК Celeron D 1.6GHz/ASUS P5G-MX/SVGA/512Mb DDR2/ HDD 80Gb /DVD-RW /CardR/INWIN EA006 350W
	18
	7000
	126000

	2.
	ПК Intel P E2220 C2D/GA-P35-S /8600GTS/2xDDR-II 1024Mb/250 Gb /DVD±RW

	1
	17800
	17800

	№

п/п
	Наименование и модель
	Кол-во по проекту
	Цена за единицу (руб.)
	Общая стоимость

(руб.)

	3.
	Flagman LX220
	1
	48500
	48500

	4.
	Монитор 17" Acer AL-1716Fs (LCD, 1280x1024, 5ms, 300 кд/м2,500:1,160/160)
	19
	5500
	104500

	Итого:
	
	296800


4.2.4. Затраты на электроэнергию

Затраты на электроэнергию определяются по формуле:
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, где
Р – устанавливаемая мощность компьютеров, устройств, множительной техники в ваттах;

n – число одноименных средств (шт.);

Fд – действительный фонд времени использования в час;

Ки – коэффициент использования времени;

b – тарифная ставка руб./кВт·час;
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 – перевод Ватт в киловатты;
Затраты на электроэнергию потребляемую ПК:
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Полученные расчетом затраты сведены в единую таблицу и определяют общие затраты на разработку. 

Таблица  4.4.
Смета затрат на создание ЛВС

	№ п/п
	Наименование статей
	Сумма в руб.
	% к итогу

	1.

2.

3.

4.
	Затраты на оплату труда

Затраты на материалы

Затраты на основные средства

Затраты на электроэнергию
	15725
41790
296800

130
	4,44

11,79

83,73

0,04

	
	Итого
	354445
	100

	
	С учетом округления:
	355000
	


4.2.5. Затраты на эксплуатацию

К эксплуатационным затратам относятся затраты, обеспечивающие поддержание рабочей среды в рабочем состоянии. В нашем случае состоят из элементов:
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 – затраты на заработную плату, работающих по обслуживанию техники (руб.);
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 – плата за каналы связи (руб.);
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 – затраты на электроэнергию;

В нашем случае отсутствуют затраты на материалы и плата за каналы связи.
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 - при занятости сотрудника полный рабочий день (8 часов) и оплатой 10000 руб./мес. составит:
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Годовые затраты на  зарплату составят - 
[image: image45.wmf]880
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Затраты на электроэнергию, потребляемую серверами за год составит: 
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Затраты на электроэнергию, потребляемую компьютерами за год составит:
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Затраты на электроэнергию, потребляемую свитчами за год, незначительны и ими можно пренебречь.

Плата за услуги Интернет сервиса за год равна:
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Итоговые затраты на эксплуатацию:
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4.3. Определение экономической эффективности
Экономическая эффективность проекта, как правило, состоит из нескольких составляющих, изменения которых удалось добиться в процессе разработки проекта.

Экономический эффект проекта представляет из себя сумму средств, которую удалось сэкономить или дополнительно получить в результате разработанных   проектных   решений   в   расчете  на  год,  и  является  суммой годовых эффектов, достигаемых в результате изменения каждого фактора.

В данном проекте экономическая эффективность достигается в результате экономии времени, сокращения времени получения и обработки информации. 

4.3.1. Определение экономической эффективности от ускорения обработки информации пользователями

Находится общий (суммарный) годовой  экономический эффект проекта:
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 – годовой экономический эффект дипломного проекта;
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 – годовой экономический эффект от изменения i-го фактора;

Экономический эффект это сравнение результатов, достигаемых за счет проектных решений, выраженных в рублях, с результатами, получаемыми без проектных решений, и представляет собой разницу в результатах, выраженную в деньгах. Поскольку области применения программных средств довольно разнообразны, поэтому и подход к расчету экономической эффективности в каждом конкретном случае свой.
Годовой экономический эффект от экономии времени сотрудников рассчитывается по формуле:
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, где
∆ti – экономия времени исполнителем в течение месяца (час);
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– среднемесячное число часов рабочего времени (руб.);
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–коэффициент, учитывающий дополнительную заработную плату (0.12–0.15);
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О   –  месячный оклад исполнителя (или тарифная ставка);

N   –  число исполнителей;
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При расчете бралось 19 сотрудников, со средней заработной платой 10000 руб.
4.3.2. Определение экономической эффективности от сокращения времени поиска информации
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– средняя стоимость часа одного пользователя (руб.);

n – частота поиска в месяц;

m – число пользователей;
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Находим общий (суммарный) годовой  экономический эффект проекта:
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На долю новой сети приходится примерно 30% этого эффекта:
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Находим окупаемость проекта:

Ток = ∑затрат / ∑эк. эфф.
Ток = 355000/273000 = 1,3 ≈ 15 месяцев
Таблица 4.5.
Основные характеристики результатов разработки

	Разделы комплекса маркетинга
	Основные характеристики

	ЛВС
	Информационно-вычислительная сеть МП ЖКХ «Плюсса»

	Потребители
	Сотрудники предприятия

	Затраты на разработку
	355000 руб.

	Затраты на эксплуатацию
	316000 руб.

	Общий годовой  экономический эффект проекта
	273000 руб.
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Рис. 4.1. Диаграмма затрат на разработку и эксплуатацию
Таблица 4.6.
Итоговая таблица экономических показателей

	Общий годовой экономический эффект:

	Экономический эффект
	
	273000 руб.

	Затраты на разработку:

	Затраты на оплату труда
	2,34%
	15725

	Затраты на материалы
	6,23%
	41790

	Затраты на основные средства
	44,22%
	296800

	Затраты на электроэнергию
	0,02%
	130

	Затраты на эксплуатацию:

	Затраты на  зарплату
	27,21%
	173880

	Затраты на электроэнергию
	3,57%
	22800

	Затраты на Интернет
	18,78%
	120000


5. ВОПРОСЫ ОХРАНЫ ТРУДА И ТЕХНИКИ БЕЗОПАСНОСТИ

При длительной работе за экраном и при неправильном расположении рабочего места возникает напряжение зрительного аппарата, мышц шеи и поясницы, другие нагрузки. Поэтому должны быть обеспечены микроклиматические параметры, уровни освещения, шума и состояние воздушной среды, определенные действующими санитарными правилами и нормами. Также необходимо соблюдение правил электробезопасности и пожарной безопасности при работе с персональным компьютером.

СанПиН 2.2.2/2.4.1340-03 содержат санитарно-гигиенические требования к ПЭВМ вообще и к дисплеям в частности, требования к помещениям, где эксплуатируются ПЭВМ, к микроклимату, акустическим шумам и вибрациям, освещению, организации и оборудованию рабочих мест с ПЭВМ, как для взрослых пользователей, так и для детей.
5.1. Требования по шуму

Источниками акустического шума в помещении являются само сетевое оборудование, в частности, внутренние вентиляторы систем охлаждения, трансформаторы, центральная система вентиляции и кондиционирования воздуха и другое оборудование. В производственных помещениях при выполнении основных или вспомогательных работ с использованием ПЭВМ уровни шума на рабочих местах не должны превышать предельно допустимых значений, установленных для данных видов работ в соответствии с действующими санитарно-эпидемиологическими нормативами. Шумящее оборудование (печатающие устройства, серверы и т.п.), уровни шума которого превышают нормативные, должно размещаться вне помещений с ПЭВМ. 

 Согласно СанПиН 2.2.2/2.4.1340-03 в помещениях, где размещено сетевое оборудование, уровень шума, не должен превышать 50 дБ.

В качестве мероприятий по шумогашению могут быть:

· устройство подвесного потолка;

· использование для отделки помещений звукопоглощающие материалы с максимальными коэффициентами звукопоглощения в области частот 31,5—8000 Гц.
5.2. Требования по электробезопасности

Зоной повышенной электроопасности являются места подключения электроприборов и установок. Электробезопасность в помещениях с сетевым и серверным оборудованием согласно ГОСТ 12.1.019-01 должна обеспечиваться:

· конструкцией оборудования; 

· техническими способами и средствами защиты человека от поражения электротоком. 

Для предотвращения поражений электрическим током при работе следует установить дополнительные оградительные устройства, обеспечивающие недоступность токоведущих частей для прикосновения; с целью уменьшения опасности можно использовать разделительный трансформатор для развязки с основной сетью, и обязательным во всех случаях является наличие защитного заземления или зануления (защитного отключения) электрооборудования. Для качественной работы компьютеров и сетевого оборудования создается отдельный заземляющий контур.
5.3. Требования по пожарной безопасности

При эксплуатации ЭВМ и сетевого оборудования не исключена опасность различного рода возгораний. Для отвода избыточного тепла служат системы вентиляции и кондиционирования воздуха. Однако эти системы также представляют дополнительную пожарную опасность для машинного зала и других помещений. Питание к электроустановкам подается по кабельным линиям, которые представляют особую пожарную опасность. Наличие горючего изоляционного материала, вероятных источников зажигания в виде электрических искр и дуг, разветвленность и труднодоступность делают кабельные линии местами наиболее вероятного возникновения и развития пожара.

Для предупреждения возгорания все виды кабелей следует прокладывать в металлических газонаполненных трубах. В машинных залах кабельные линии прокладывают под технологическими съемными полами, которые выполняют из негорючих или трудногорючих материалов с пределом огнестойкости не менее 0,5 ч.

Пожарные краны устанавливают в коридорах, на площадках лестничных клеток, у входов. Ручные углекислотные огнетушители устанавливают в помещениях из расчета один огнетушитель на 40-50 м2.

На случай пожара в помещении должна быть установлена автоматическая установка пожаротушения (АУП). Чаще всего применяются газовые АУП, снабженная световой и звуковой сигнализацией.

Аппаратный зал должен иметь не менее двух выходов. Проходы, коридоры и рабочие места не следует загромождать архивными материалами, бумагой. На эвакуационных путях устанавливают как естественное, так и искусственное аварийное освещение.

5.4. Требования к монтажу сетевого оборудования и кабельной системы внутри помещений

Монтаж, замена деталей, блоков должны осуществляться только при полном отключении питания. Во время монтажа необходимо полностью сделать невозможным возникновение электрического источника возгорания, в результате короткого замыкания и перегрузки проводов, ограничивать применение проводов с легковоспламеняющейся изоляцией и, по возможности, перейти на несгораемую изоляцию. 

При выполнении электромонтажных и ремонтных работ необходимо все виды обслуживания ЭВМ производить одновременно не менее чем двум специалистам, чтобы в случае электротравмы было, кому отключить ток и оказать первую доврачебную помощь. При этом наладчик должен находиться на резиновом коврике и проверять электрическую схему, не касаясь корпуса и токоведущих цепей.

Во время монтажа и ремонта вычислительной техники запрещается:

· применять для соединения блоков и приборов провода с поврежденной изоляцией;

· производить пайку и установку деталей в оборудовании, находящемся под напряжением;

· измерять напряжение и ток переносными приборами с неизолированными проводами и щупами;

· подключать блоки и приборы к оборудованию, находящемуся под напряжением;

· заменять предохранители при включенном оборудовании;

· работать на высоковольтных установках без защитных средств.

5.5. Организация рабочего места

Требования к организации и оборудованию рабочих  мест  с ПЭВМ также определяются в соответствии с Санитарными правилами и нормами - СанПиН 2.2.2/2.4.1340-03. Площадь на одно рабочее место с ПЭВМ для взрослых пользователей должна составлять не менее 6,0 кв. метров, с ЖК-мониторам 4,5 кв. метров.

 Конструкция рабочего стола должна обеспечивать оптимальное размещение на рабочей поверхности используемого оборудования с учетом его количества и конструктивных особенностей (ПЭВМ, клавиатуры и др.), характера выполняемой работы. Рабочий стол должен иметь пространство для постановки ног. Высота стола с клавиатурой должна составлять 62-88 см, а высота экрана - 90-128 см. Расстояние от экрана до края стола - 40-115 см

Конструкция рабочего стула (кресла) должна поддерживать рациональную рабочую позу при работе с ПЭВМ, позволять изменять позу с целью снижения статического напряжения мышц шейно-плечевой области и спины для предупреждения утомления. Рабочий стул (кресло) должен быть подъемно-поворотным и регулируемым по высоте и углам наклона сиденья и спинки, а также расстоянию спинки от переднего края сиденья. Поверхность сиденья, спинки и других элементов стула (кресла) должна быть полумягкой с нескользящим и воздухопроницаемым покрытием, обеспечивающим легкую очистку от загрязнения. Положение спинки кресла оператора должно обеспечивать наклон тела назад от 97° до 121°.

Клавиатуру компьютера лучше всего располагать на расстоянии 10-15 мм от края стола, тогда запястья рук будут опираться на стол. Желательно приобрести специальную подкладку под запястья, которая, как утверждают медики, поможет избежать болезни кистей.

Для эффективного использования манипулятора типа "мышь" необходим специальный "коврик" - планшет. Коврик должен, во-первых, хорошо держаться на поверхности стола, во-вторых, материал его верхней поверхности должен обеспечивать хорошее сцепление с шариком, но не затруднять движения мыши.

Ввод текстовой информации с клавиатуры облегчают подставки для документов. Они могут либо крепиться, например, к монитору, либо устанавливаться непосредственно на столе. Многие из таких подставок оснащены линейками для выделения набираемой строки.

Центр экрана монитора должен находиться примерно на уровне глаз, а расстояние между глазами и плоскостью экрана составлять не менее 40-50 см. Желательно, чтобы прямой солнечный свет не попадал на экран. По отношению к сидящему за столом окно, по возможности, должно быть слева или спереди. От яркого света следует защититься плотными шторами на окнах. Смотреть на экран монитора в полной темноте не рекомендуется, необходим дополнительный источник рассеянного света.

Существенное значение для производительной и качественной работы на компьютере имеют размеры символов, плотность их размещения, контраст и соотношение яркостей символов и фона экрана. Если расстояние от глаз пользователя до экрана монитора составляет 60-80 см, то высота знака должна быть не менее 3 мм, расстояние между строками - 15-20% от их высоты. Соотношение яркости фона экрана и символов - от 1:2 - 1:5 до 1:10 - 1:15. Цвета знаков и фона должны быть согласованы между собой. При работе с текстовой информацией наиболее благоприятным для зрительной работы оператора является представление черных знаков на светлом фоне. Для многоцветного отображения рекомендуется использовать одновременно максимум 6 цветов - пурпурный, голубой, синий, зеленый, желтый, красный, а также черный и белый; так как вероятность ошибки тем меньше, чем меньше цветов используется и чем больше разница между ними. Красные и голубые цвета на границе видимого спектра (и их сочетания) применять нежелательно. 

Все эти требования были учтены при разработке web-сайта. HTML-код, статический и генерируемый скриптами, не блокирует возможность увеличения шрифта и изменения цвета текста и фона в настройках браузера. Так что пользователи при желании могут выбрать более крупный шрифт в меню браузера "Вид" - "Шрифты".

В профилактике профессиональных заболеваний пользователей ЭВМ большое значение имеет правильный режим работы, установленный с учётом психофизиологической напряжённости их труда, динамики функционального состояния систем организма и работоспособности. Перерывы для отдыха должны предоставляться в зависимости от степени утомления, своевременность их важнее длительности. Через полтора - два часа работы за ПЭВМ надо обязательно проводить перерывы по 20 минут. Во время перерывов необходимо выполнять специализированные комплексы гимнастических упражнений. В Санитарных правилах и нормах даны комплексы упражнений для глаз, для улучшения мозгового кровоснабжения, для снятия утомления с плечевого пояса и рук, с туловища и ног. Соблюдение таких правил позволит сохранить оператору ПЭВМ здоровье и увеличить производительность труда.

5.6. Требования к организации труда обслуживающего персонала

Служба технической поддержки располагается в отдельном кабинете, где оборудованы два рабочих места. Системные администраторы располагаются в отдельном кабинете, где оборудуются 4 рабочих места.

Рабочие места следует размещать в специально выделенных помещениях, отвечающих гигиеническим требованиям в отношении площади по СанПиН 2.2.1/2.1.1.1200-03, условий естественного освещения и вентиляции.

При организации рабочих мест следует учесть, что расстояние между экраном одного монитора и задней стенкой другого для минимизации воздействия электромагнитных излучений должно быть не менее 2 м, а расстояние между двумя боковыми стенками двух соседних мониторов должно быть не меньше 1,2 м. 

Согласно Санитарным правилам, освещение в помещении должно быть смешанным: естественным (за счет солнечного света) и искусственным. 

Естественное освещение должно осуществляться через светопроемы, ориентированные преимущественно на север и северо-восток, и обеспечивать коэффициент естественной освещенности (КЕО) не ниже 1,2 % в зонах с устойчивым снежным покровом. 

Санитарные правила регламентируют, что искусственное освещение должно осуществляться системой общего равномерного освещения. В качестве источников света при искусственном освещении должны применяться люминесцентные лампы типа ЛБ. В светильниках местного освещения допускается применение ламп накаливания.

Основными нормативными документами по микроклимату являются ГОСТ 12.1.005-88 "Общие санитарно-гигиенические требования к воздуху рабочей зоны", а также СанПиН 2.2.2/2.4.1340-03 "Гигиенические требования к микроклимату производственных помещений". В них установлены нормы оптимальных и допустимых значений температуры, относительной влажности и скорости движения воздуха в зависимости от времени года, категории выполняемой работы и тепловыделений в производственном помещении.

Источниками тепловыделений в помещениях являются: вычислительное оборудование, приборы освещения, обслуживающий персонал, а также солнечная радиация. В производственных помещениях согласно СанПиН 2.2.2/2.4.1340-03, должны обеспечиваться оптимальные параметры микроклимата. 

Для поддержания нормативных параметров микроклимата необходимо использовать системы отопления, вентиляции и кондиционирования воздуха.

Система отопления должна обеспечивать соответствующие значения температуры воздуха в помещениях в холодный период года. Нагревание воздуха должно быть достаточно постоянным (в течение суток колебания не должны превышать 2—3 °С) и равномерным (в горизонтальном направлении колебания температуры не должны превышать 2 "С на каждый метр длины, а в вертикальном — 1 "С на каждый метр высоты помещения).

Для обеспечения установленных норм микроклиматических параметров и чистоты воздуха необходимо применять вентиляцию. Количество приточного свежего воздуха определяется технико-экономическим расчетом и выбором системы вентиляции. Расчет воздухообмена проводится по теплоизбыткам от машин, людей, солнечной радиации и внешнего освещения. Минимальный расчет воздуха в помещении определяется из расчета 60 м3 на одного работающего при условии двукратного обмена воздуха в час.

Источниками акустического шума в помещении, где располагаются ЭВМ, являются сами вычислительные машины, в частности, внутренние вентиляторы систем охлаждения, трансформаторы; принтеры; множительная техника; центральная система вентиляции и другое оборудование.

На рабочем месте операторов должны обеспечиваться оптимальные параметры микроклимата, уровень освещенности не менее 400 лк (аварийное освещение 5% от рабочего) и уровень шума не более 50 дБ.

Для обеспечения стабильной работоспособности оператора необходимо в первую очередь правильно организовать рабочее место пользователя, которое должно соответствовать его антропометрическим и психофизиологическим возможностям.

Рабочее место оператора должно состоять из стола с размещенном на нем экраном, клавиатурой и подставкой под документ, кресла, подставки для ног. При этом размеры стола зависят от размеров экрана.

Конструкция рабочего стола должна обеспечивать оптимальное размещение на рабочей поверхности используемого оборудования с учетом его количества и конструктивных особенностей, а также характера выполняемой работы.

Конструкция рабочего стула должна обеспечивать поддержание рациональной рабочей позы при работе, позволять изменять позу с целью снижения статического напряжения мышц шейно-плечевой области и спины для предупреждения развития утомления. Рабочее кресло должно быть подвижно и иметь пять опор, чтобы исключить опрокидывание. Сиденье должно быть удобным, иметь закругленные края, наклоняться по отношению к горизонтам вперед на 2° и назад на 14°. Оно должно быть покрыто латексом толщиной около 10 мм, сверху которого накладывают влагонепроницаемый материал.

Для снижения статического напряжения мышц рук необходимо иметь стационарные или съемные подлокотники, имеющие регулировку по высоте над сиденьем и регулировку внутреннего расстояния между подлокотниками.

Чтобы уменьшить воздействия на мышцы рук и кистей и обеспечить относительно комфортные условия работы, необходимо соблюсти определенные требования к конструкции клавиатуры и ее размещению. Клавиатура должна быть изготовлена в виде отдельного устройства с возможностью свободного размещения.

В соответствии с эргономическими требованиями монитор должен располагаться выше поверхности, на которой установлена клавиатура, что следует учитывать при компоновке рабочего места. Располагать клавиатуру надо на расстоянии 100-300 мм от переднего края стола, чтобы запястья рук опирались на стол, либо на специальной, регулируемой по высоте рабочей поверхности, отделенной от основной столешницы.
5.7. Создание благоприятных условий работы

Создание благоприятных условий работы, не оказывая прямого влияния на производственные процессы, в значительной мере воздействует на производительность труда персонала, снимает его утомляемость, заболеваемость.

На санитарно-гигиенические условия труда, производительность работающих влияет цветовое оформление помещений организации. Окраска помещения влияет на нервную систему человека, его настроение. В зависимости от ориентации окон рекомендуется следующая окраска стен и пола помещения: 

· окна ориентированы на юг - стены зеленовато-голубого или светло-голубого цвета, пол - зеленого;

· окна ориентированы на север - стены оранжево-желтого или светло-оранжевого цвета, пол - красновато-оранжевый;

Освещение помещения с вычислительной техникой должно удовлетворять следующим основным требованиям:

· соответствие  уровня  освещенности  рабочих  мест  характеру
выполняемой зрительной работы;

· достаточно  равномерное  распределение  яркости  на  рабочих
поверхностях и в окружающем пространстве;

· отсутствие резких  теней,  повышенной  яркости  светящихся  и отражающих поверхностей;

· постоянство освещенности во времени;

· оптимальная направленность излучаемого осветительными приборами 
· долговечность, экономичность, электро- и пожаробезопасность,
эстетичность, удобство и простота эксплуатации.

В помещениях, где находится компьютер, необходимо обеспечить следующие величины коэффициента отражения:

· для потолка - 60-70%;

· для стен - 40-50%;

· для пола - 30%;

· для других поверхностей и рабочей мебели - 30-40%.

Яркость светящихся поверхностей (окна, светильники и др.), находящихся в поле зрения, должна быть не более 200 кд/кв.метр. Следует ограничивать отраженный от рабочих поверхностей (экран, стол, клавиатура и др.) свет за счет правильного выбора типа светильников и расположения рабочих мест по отношению к источникам естественного и искусственного освещения, при этом яркость бликов на экране ВДТ и ПЭВМ не должна превышать 40 кд/кв. метр и яркость потолка при применении системы отраженного освещения не должна превышать 200 кд/кв.метр.

Следует ограничивать неравномерность распределения яркости в поле зрения пользователя ВДТ и ПЭВМ, при этом соотношение яркости между рабочими поверхностями на не должно превышать 3:1 - 5:1, а между рабочими поверхностями и поверхностями стен и оборудования 10:1.

В помещениях эксплуатации ПЭВМ общее освещение следует выполнять в виде сплошных или прерывистых линий светильников, расположенных сбоку от рабочих мест, параллельно линии зрения пользователя при рядном расположении ПЭВМ. При расположении компьютеров по периметру помещения линии светильников должны располагаться  примерно над рабочим столом, ближе к его переднему краю, обращенному к оператору.

Освещенность на поверхности стола в зоне размещения рабочего документа должна быть 300 - 500 лк. Согласно нормам освещенность помещения на уровне 80 см от пола должна быть при общем освещении - 400 лк, при комбинированном (общее и местное) - 750 лк. Допускается
установка светильников местного освещения для подсветки документов. Местное освещение не должно создавать блики на поверхности экрана и увеличивать освещенность экрана более 300 лк. В качестве источников света   при   искусственном   освещении   должны   применяться
преимущественно люминесцентные лампы типа ЛБ или ДРЛ, которые попарно объединяются в светильники. Допускается применение ламп накаливания в светильниках местного освещения.

Работа с вычислительной техникой и хранение носителей информации требуют особой чистоты воздуха в помещении; запыленность и загазованность отрицательно влияют на точность и надежность работы электронного оборудования, а также на качество носителей информации. Поэтому для снижения концентрации пыли в помещениях с ЭВМ пользователи должны работать желательно в халатах и легкой сменной обуви, по крайней мере - без верхней одежды Запыленность в таких помещениях не должна превышать 0,5 мг/куб. метр. Запрещается курить, так как частицы пепла, оседая на поверхностях магнитных носителей, вызывают сбой в работе ПЭВМ.

При выполнении работы на ПЭВМ уровень шума на рабочем месте не должен превышать 50 дБ. На рабочих местах, где размещены еще и шумные периферийные устройства (матричные, литерные принтеры плоттеры и т.п.), данный показатель не должен быть больше 75 дБ. Шумящее оборудование, уровни шума которого превышают нормированные, должно находиться вне помещения с ПЭВМ. 
Заключение

В данном дипломном проекте была рассмотрена задача разработки локальной вычислительной сети МП ЖКХ «Плюсса». При постановке задачи был проведен анализ исходной ситуации.
В техническом задании на разработку сетей были сформулированы требования, предъявляемые к надежности функционирования сети, к управлению сетью, оборудованию сети, к достоверности передаваемой информации и др. При проектировании сетевой архитектуры был проведен анализ возможных вариантов построения и определена стратегия построения. При выборе базовой архитектуры был рассмотрен ряд существующих топологий. Был проанализирован выбор среды передачи данных и произведен выбор протокола.
Был произведен выбор активного сетевого оборудования для функционирования сети. Основной фирмой была выбрана компания D-Link, так как её продукция имеет большую надежность и малую стоимость. И эта компания зарекомендовала себя на рынке компьютерной техники и является одним из лидеров в мире.
В экономической части был проведен анализа экономических показателей. Произведен расчет затрат на оборудование, на годовую эксплуатацию, и подсчитано время окупаемости данной сети и её экономический эффект.

В соответствии с поставленными задачами были сформулированы требования техники безопасности к помещениям, к расположено сетевое оборудование и требования к организации рабочих мест.

Реализация предложенного проекта позволит производительность труда, сократить бумажный документооборот внутри отделения, сократить время на получение и обработку информации.

Список использованной литературы
1. Олифер В.Г., Олифер Н.А. «Компьютерные сети. Принципы, технологии, протоколы, 3-е изд.» - СПб.: Питер-пресс, 2008

2. Таненбаум Э. «Компьютерные сети. 4-е изд.» - СПб.: Питер, 2003

3. Рыжиков Ю.И. «Имитационное моделирование. Теория и технологии». - СПб.: КОРОНА принт; М.: Альтекс-А, 2004
4. Новиков Ю.А., Кондратенко С.В. «Локальные сети: архитектура, проектирование». - М.: ЭКОМ, 2001

5. Назаров С.В. «Администрирование локальных сетей Windows NT: Учеб. пособие». – М.: Финансы и статистика, 2001

6. Носова С.С. «Экономическая теория: Краткий курс: Учеб. пособие для студ. учеб. заведений». – М.: Гуманит. изд. центр ВЛАДОС, 2001

7. Малаян К. Р. «Безопасность жизнедеятельности. Безопасность при работе с компьютером». СПб, 2003

8. «Санитарные правила и нормы» Москва, 2003

Приложение
� EMBED Visio.Drawing.6  ���








PAGE  
51

[image: image66.emf]Switch

Server Computer

Computer Computer

Computer

Computer Computer

Computer Computer Computer Computer Computer Internet Server

Printer

Modem

Switch

Computer Computer Computer Computer Computer Computer Computer

ADSL

2-ойэтаж

1-ый этаж

_1273759673.unknown

_1273837572.vsd
Директор
 


Отдел теплосетей
 �

Экономический отдел
 �

Отдел жилищного хозяйства
 �

Главный механик
 �

Заведующий парком машин
 �

Главный инженер
 �

Сотрудник
 �

Сотрудник
 �

Главный бухгалтер
 �

Бухгалтер
 �

Бухгалтер
 �

Отдел кадров
 


Кассир
 �

Главный инженер
 �

Сотрудник
 �

Инженер по ТБ
 �

Сотрудник
 �

Администратор сети
 �

Начальник отдела теплосетей
 �

Директор по экономике и персоналу
 �

Начальник отдела жилищного хозяйства
 �


_1274650785.unknown

_1274650830.unknown

_1274650962.unknown

_1274650963.unknown

_1274650798.unknown

_1273853907.unknown

_1273854408.unknown

_1274650765.unknown

_1274646705.vsd
�

Server�

Computer�

Hub�

Printer�

�

�

Modem�

Switch�

Internet Server�

Switch�

ADSL�

2-�� �����

1-�� �����


_1273854280.unknown

_1273853866.unknown

_1273760763.unknown

_1273760798.unknown

_1273760823.unknown

_1273760791.unknown

_1273760358.unknown

_1273056061.unknown

_1273060788.unknown

_1273062678.unknown

_1273062984.unknown

_1273758295.unknown

_1273644847.unknown

_1273062966.unknown

_1273062669.unknown

_1273056255.unknown

_1273056317.unknown

_1273056132.unknown

_1225199501.unknown

_1230446930.unknown

_1273055971.unknown

_1225525563.unknown

_1225525606.unknown

_1225525672.unknown

_1225525438.unknown

_1225199417.unknown

_1225199459.unknown

_1225199362.unknown

_1225198927.unknown

_1225199094.unknown

