	 
	Глава 2
	

	Модели системы безопасности информации


	
	2.1.Общая модель процесса защиты информации   



Для того, чтобы уяснить степень влияния нарушений информационной безопасности на защищаемую информацию и выявить принципы построения систем защиты необходимо провести системные исследования процессов защиты. 

В общем случае, любой процесс обработки информации 
[image: image1.wmf]k

I

 выполняемый в области обработки 
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 системы информационного обеспечения деятельности предприятия протекает в условиях воздействия разнообразных дестабилизирующих факторов и угроз 
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 нарушения информационной безопасности, искажающих в большей или меньшей степени предписанный порядок и ход исполнения обработки (см.рис.2.1). Для противодействия угрозам информации могут быть использованы специальные средства защиты 
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, обеспечивающие нейтрализацию дестабилизирующих воздействий и угроз.  
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Рис.2.1.Обшая модель процесса защиты информации.


Наличие дестабилизирующих факторов и угроз 
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 и их воздействие на систему информационного обеспечения и область обработки 
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 информации 
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 в ней приводит к тому, что существует некоторая потенциальная вероятность 
[image: image9.wmf]k.j.r

P

 негативного воздействия 
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-го фактора (угрозы) на 
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-й информационный объект 
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 в 
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-м его состоянии. Использование средств защиты между дестабилизирующими источниками и системой информационного обеспечения позволяет уменьшить значение 
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, т.к. появляется вероятность предупреждения (нейтрализации) воздействия 
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-й угрозы на 
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-й информационный объект 
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 в 
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-м его состоянии применением 
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-го средства защиты. В большинстве случаев, в первом приближении, можно считать, что характер и уровень воздействия одних негативных факторов не зависит от характера и уровня влияния других, т.е. дестабилизирующие факторы и угрозы являются независимыми друг от друга. Точно так же и средства защиты можно считать, в первом приближении, взаимнонезависимыми. Тогда  с учетом сделанных предположений о независимости угроз и средств защиты друг от друга можно показать, что вероятность 
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 защиты 
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-го информационного объекта 
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где 
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 — есть доля 
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-го состояния режима работы информационной системы с информацией 
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 в течение исследуемого временного периода работы системы, причем 
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 можно определить как долю 
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 времени пребывания защищаемой информационной системы в 
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-м состоянии от общей продолжительности оцениваемого интервала времени работы 
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 с информационным объектом 
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Предположим, что в системе защиты отсутствуют некоторые средства предупреждения воздействия определенных угроз. Тогда:
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где 
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 — вероятность защищенности информации 
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 в 
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-м ее состоянии от совокупного воздействия всех тех угроз, для противодействия которым не предусмотрены средства защиты; 
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 — то же для тех угроз, для противодействия которым в системе защиты предусмотрены соответствующие средства.


Значения 
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 определим из соотношений вида:


[image: image40.wmf](

)

¢

¢

=-

Õ

1

k.rk.j.r

j

PP

"

,





  (2.4)


[image: image41.wmf](

)

¢¢¢¢

¢¢

=-

ÕÕ

1

k.rk.j.s.r

sj

PP

""

.





  (2.5)

Здесь, в выражениях (2.4) и (2.5) 
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принимает значения номеров тех дестабилизирующих факторов, для которых отсутствуют средства защиты; 
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— номера угроз, для которых имеются средства защиты; 
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— значения номеров средств защиты, противодействующих угрозе с номером 
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Вероятность защиты информации по всей группе информационных объектов 
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Если необходимо определить показатели защищенности для отрезка времени 
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 существенно большем чем 
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где 
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 есть целое, а 
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 — показатель защищенности информации на 
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Приведенное описание привлекает своей простотой. Достаточно знать вероятностные характеристики дестабилизирующих воздействий 
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 на информационные объекты со стороны различных неблагоприятных факторов и угроз и можно оценить степень защищенности информации. Однако, данная модель дает только приближенную оценку, т.к. в ней не учитываются взаимовлияния дестабилизирующих факторов, взаимные воздействия друг на друга средств защиты, отсутствует учет ущерба от воздействия информационных угроз. По этим причинам рассмотренное общее представление используется для получения общих оценок при определении степени того внимания, которое должно быть уделено проблеме защиты информации при построении системы информационного обеспечения деятельности предприятия.  

	

	2.2.Обобщенная системная модель защиты информации   


Следующей ступенью развития общей модели системы защиты является ее обобщенная модель, Для этого, в соответствии с базовой концепцией кибернетики, вычленим в системе информационного обеспечения предприятия   объект управления  и средства управления. 

Объект управления  представляет собой организованную часть системы, вычлененную из нее и соответствующую функциональному предназначению. В рамках исследуемой системы защиты информации объектом управления являются как пассивные защищаемые компоненты информационной системы —  носители ин-формации,  средства управления носите-лями,  средства взаимодействия с носите-лями),  так и активные системные составляющие —  область обработки  информации   (ресурсы и процессы обработки,  необходимые для реализации информационных процедур и операций в соответствии с предназначением и активизируемым режимом функционирования информационной системы). Управляющей компонентой   является система программно-аппаратного управления областью обработки, включающая непосредственно программные компоненты и средства формирования управляющих процессов и процедур.   

Для описания объекта управления введем некоторое метрическое пространство 
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, без детализации его структуры. Введение метрики на множестве состояний необходимо для конкретизации понятия близости через меру расстояния на этом множестве. Так как процессы, происходящие в объекте управления, развиваются во времени 
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. На данном множестве можно однозначно задать некоторое текущее объективное состояние   объекта управления. 

Введем также множество управлений  
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, под которыми будем понимать процесс целенаправленных воздействий на управляемый объект со стороны отмеченной системы управления. Тогда, учитывая, что целевым назначением управляемой подсистемы (пассивных и активных компонент информационной системы) является обработка информационных объектов 
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, ее поведение, при отсутствии воздействия дестабилизирующих факторов 
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, можно описать следующим оператором:
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где 
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 — множество состояний информационного объекта 
[image: image69.wmf]k

I

, в которые 
[image: image70.wmf]k

I

 переходит после отрабатывания управлений 
[image: image71.wmf](

)

O

U

 с помощью системных ресурсов 
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 в компонентах тракта обработки информации (носители информации — средства управления носителями — средства взаимодействия с носителями — область обработки), причем, оператор обеспечения долговременного хранения объектов 
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 (оператор носителя информации или информационного хранилища) есть:
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Здесь 
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 — множество управляющих воздействий, необходимых для выбора соответствующего информационного объекта 
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 из хранилища перед его отправкой на обработку. 

Множество системных ресурсов 
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 — есть множество аппаратных и системных программных средств, необходимых для осуществления обработки объекта 
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, при этом: 
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 — ресурсы, обеспечивающие функционирование средств управления носителем информации; 
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 — ресурсы, необходимые для организации взаимодействия с носителем информации; 
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 — ресурсы, обслуживающие область обработки информации. Учитывая этот факт, следует вместо одного общего преобразования 
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Оператор сотворения управлений 
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причем 
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 — это программное описание процессов информационного обработки объекта 
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 — требуемое конечное состояние обработки объекта 
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, иными словами, цель обработки этой информации. 

Для конкретизации процесса фиксации цели обычно вводится некоторая система ценностей 
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Построение множества программ 
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 обработки информационных объектов 
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 осуществляется на основе сведений о характере обрабатываемых информационных объектах 
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 (точнее об объектах 
[image: image96.wmf](

)

ζ

k

I

, поступающих в область обработки), цели ее обработки 
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 и предварительно загруженного из хранилища информационного массива  
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, представляющего собой программный код информационной технологии обработки. Отсюда следует, что оператор выработки программ обработки имеет вид:
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при этом 
[image: image100.wmf](
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 есть результат загрузки программного кода после последовательного выполнения следующих четырех операторов:
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в которых оператор 
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 отражает процесс чтения программного кода 
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 — множество управлений, определяющих выбор нужного объекта 
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 от носителя к месту активизации программы 
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 характеризуют промежуточные состояния объекта 
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 отражает укороченную версию оператора 
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Наконец, распределение системных ресурсов 
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 между основными компонентами тракта обработки информации (средствами управления носителем, средствами взаимодействия с носителем, областью обработки) осуществляется посредством следующего преобразования:
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где 
[image: image118.wmf](
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 — управления, устанавливающие распределение ресурсов между компонентами тракта обработки информации, причем 
[image: image119.wmf](

)

ε

U

 вырабатываются одновременно с сотворением основных командных воздействий 
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 для области обработки информации. Это означает, что соотношение (2.11) должно иметь несколько иной вид:
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Можно смело утверждать при этом, что, если процессы управления областью обработки информации 
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, (а через ресурсы и трактом доставки объектов 
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 к области обработки), реализуется корректно, без сбоев и искажений, то справедливо утверждение 
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Однако, отношения (2.8)…(2.15) дают отображение процессов, протекающих в системе информационного обеспечения предприятия в предположении, что влияние негативных воздействий 
[image: image126.wmf]F

 отсутствует или очень мало. В реальных же условиях эксплуатации информационной системы влиянием факторов 
[image: image127.wmf]F

 пренебрегать нельзя, причем их воздействию обычно подвергаются как управляемые объекты (средства управления носителем, средства взаимодействия с носителем, область обработки информации) так и управляющая подсистема (компоненты воспроизведения программного обеспечения, формирователь управляющих воздействий, ресурсы), а также информационные объекты 
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, находящиеся в информационном хранилище. Следовательно, выражения (2.9), (2.10), (2.11’). (2.13), (2.15), должны быть замены на:
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для компонент хранения и управляемого тракта, и
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для компонент подсистемы управления.

Отмеченное означает, что условие нормального функционирования информационной системы становится невыполнимым, т.е. 
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В целях уменьшения дестабилизирующего влияния негативных факторов и угроз 
[image: image142.wmf]F

 в состав системы информационного обеспечения дополнительно включают средства обеспечения информационной безопасности, которые, воздействуя определенным образом на объекты, подвергшиеся атакам и нападениям, позволяют снизить, а во многих случаях свести к нулю, последствия подобных информационных атак. В результате изменяется вид соотношений (2.8а), (2.9а), (2.11а), (2.13а) и (2.15а), а именно:
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для компонент хранения и управляемого тракта, и
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для компонент ресурсного обеспечения и подсистемы управления, при этом 
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Из последних соотношений следует, что эффективность защиты информации зависит от того, насколько качественно средства защиты снижают влияние неблагоприятных факторов 
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Очевидно, что для формирования корректирующих воздействий 
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 системы защиты необходимо иметь исходные данные об объемах ресурсов 
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Для определения объемов ресурсов защиты 
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 между объектами и субъектами защиты воспользуемся следующими соотношениями:
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где 
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при этом операторы контроля текущих состояний объектов и субъектов защиты имеют вид: 
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где: 
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 — множество ошибок измерения и идентификации состояний контролируемых объектов и субъектов защиты; 
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 — множество ресурсов, задействованных для организации функционирования  тракта обработки информации и обеспечения его информационной безопасности. 


Теперь можно дать графическую интерпретацию защищенной системы информационного обеспечения деятельности предприятия  в виде схемы на рис.2.2. Из полученной модели видно, что для построения эффективной системы защиты основного тракта обработки информации (
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 корректирующие воздействия 
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 на защищаемые объекты и области информационной системы. Для обеспечения аудита за состоянием информационной системы, за работой средств обеспечения информационной безопасности система защиты должна быть оснащена необходимыми компонентами контроля (операторы 
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Рис.2.2.Обобщенная модель системы защиты информации.

	
	2.3.Модель системы безопасности Белла – Ла-Падула    


Первой моделью системы безопасности является модель Белла – Ла-Падула (Bell-LaPadula model, BLM) [6,7], созданная в 1973-74 годах. В 1976 году была дополнена до использования в пределах концепции MULTICS (информационно-вычислительная система с мультиплексированием каналов передачи данных), а в 1986 году адаптирована для использования в сетевых системах. 

Идеи, лежащие в основе BLM, берут происхождение из “бумажного мира”. Авторы перенесли модель безопасности, принятую при работе с документами, в мир компьютерных систем. Основным наблюдением, сделанным ими, было то, что все субъекты и объекты ассоциируются с уровнями безопасности, варьирующимися от низких уровней – «неклассифицированных» до высоких – «совершенно секретных». Кроме того, они выявили, что для предотвращения утечки информации к неуполномоченным субъектам этим субъектам с низкими уровнями безопасности не позволяется читать информацию из объектов с высокими уровнями безопасности. 

Это ведет к первому правилу Белла – Ла-Падулы, известному под названием «простое свойство безопасности». 

	Правило NRU…« нет чтения вверх»
Субъект с уровнем безопасности 
[image: image221.wmf]S

x

 может читать информацию из объекта с уровнем безопасности 
[image: image222.wmf]O

x

, только если 
[image: image223.wmf]³
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. Это означает, что если в системе субъект с уровнем доступа «секретный» попытается прочитать информацию из объекта, классифицированного как «совершенно секретный», то такой доступ не будет разрешен.  


Белл и Ла-Падула сделали дополнительное наблюдение при построении своей модели: субъектам не позволяется размещать информацию или записывать ее в объекты, имеющие более низкий уровень безопасности. Например, когда совершенно секретный документ помещается в неклассифицированное «мусорное ведро», может произойти утечка информации. Это ведет ко второму правилу BLM – «Свойство-*»
	Правило NWD…« нет записи вниз»
Субъект безопасности с уровнем доступа 
[image: image224.wmf]S
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 может записать информацию в объект с уровнем безопасности 
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x

 только если 
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. Это означает, что если в системе субъект с уровнем доступа «совершенно секретный» попытается записать информацию в неклассифицированный объект, то такой доступ не будет разрешен.  


Введение NWD разрешает проблему «троянских коней», т.к. запись информации на более низкий уровень безопасности, типичная для троянских коней, запрещена.

Упомянутые два правила запрета по записи и чтению BLM отвечают интуитивным понятиям того, как предотвратить утечку информации к неуполномоченным источникам.

Рассмотрим теперь формализацию модель Белла – Ла-Падула. Для этого введем обозначения:

· 
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 – множество субъектов; 
· 
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– множество объектов; 

· 
[image: image229.wmf]L

 – множество уровней секретности;

· 
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 – функция, применяемая к субъектам и объектам и она определяет уровни безопасности своих аргументов в данном состоянии;

· 
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 – множество состояний или множество пар 
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, причем 
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 есть начальное состояние системы;
· 
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 – матрица доступа субъектов системы к объектам;

· 
[image: image235.wmf]R

 – множество запросов доступа субъектов к системе;
· 
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 – функция переходов такая, что система переходит из состояния в состояние после исполнения запроса.

· 
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– множество прав доступа субъектов из множества 
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 к объектам множества 
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rd, wr, ap, ex

, где rd (read) – доступ на чтение, wr (write) – на запись, ap (append) – на запись в конец объекта (на добавление), ex (execute) – на выполнение.

Сформулируем основные понятия BL-модели.

	Понятие 1…
Состояние 
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   безопасно по чтению  NRU тогда и только тогда, когда для 
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понятие 2…

Состояние 
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  безопасно по записи  NWD тогда и только тогда, когда для 
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понятие 3…

Состояние 
[image: image249.wmf](

)

F,M

  безопасно тогда и только тогда, когда оно безопасно   по чтению  NRU и   по записи  NWD.



Тогда, используя эти понятия, можно сформулировать основную теорему безопасности данной модели:   

	Основная теорема безопасности
Система 
[image: image250.wmf](
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   безопасно  тогда и только тогда, когда состояние 
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 безопасно и 
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 таково, что для 
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 достижимого из 
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 после исполнения конечной последовательности запросов из 
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, 
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 переходы 
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 системы из состояния в состояние подчиняются следующим ограничениям для 
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Для доказательства теоремы воспользуемся описаниями [2,7].

1. Необходимость. Предположим, система безопасна. Состояние 
[image: image263.wmf]0
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 безопасно по определению. Если имеется некоторое состояние 
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, достижимое из состояния 
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 после исполнения конечной последовательности запросов из 
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 таких, что 
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, хотя 
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 не удовлетворяет одному из двух первых ограничений для 
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, то 
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 будет достижимым состоянием, но противоречащим ограничению безопасности по чтению. Если 
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 не удовлетворяет одному из двух последних ограничений для 
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, то 
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 будет достижимым состоянием, но противоречащим ограничению безопасности по записи. В любом случае система небезопасна.

2. Достаточность. Предположим, что система небезопасна. В этом случае либо 
[image: image274.wmf]0
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 должно быть небезопасно, либо должно быть небезопасно состояние 
[image: image275.wmf]v

, достижимое из состояния 
[image: image276.wmf]0

v

 после исполнения конечной последовательности запросов из 
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. Если 
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 небезопасно – все доказано. Если 
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 безопасно, допустим, что 
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 - первое в последовательности запросов небезопасное состояние. Это означает, что имеется безопасное состояние 
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 такое, что 
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, где 
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 – небезопасно. Но это противоречит четырем ограничениям безопасности на 
[image: image284.wmf]T

.

Рассмотренное описание отражает главное достоинство модели BLM – ее простоту, однако, в контексте практического проектирования и разработки реальных защищенных компьютерных систем возникает ряд проблем, являющихся следствием этого достоинства. Проблемы возникают на уровне построения политик безопасности для конкретных типов систем, то есть на менее абстрактном уровне рассмотрения. Также, с точки зрения требований пользователей, в реальных приложениях ограничения, накладываемые BLM, оказываются слишком строгими. С другой стороны, BLM не поддерживает смешанные по уровню безопасности объекты (например, наличие несекретного параграфа в секретном файле данных) и в ней отсутствует возможность изменять правила безопасности в зависимости от типа обрабатывающего приложения.
	
	2.4.Модель системы обеспечения безопасности Биба   


Последующим расширением модели Белла – Ла-падулы стала модель Биба (Biba Model), разработанная в 1977 году. Целью создания модели стало добавление в модель Белла – Ла-падулы целостности. Задача была реализована путем добавления к субъектам и объектам уровня целостности и запрета общения субъектов и объектов разных уровней.

В 1977 г. Кен Биба сделал два важных наблюдения:

Первый факт. Из BL-модели следовало, что важность или чувствительность субъектов и объектов повышается с ростом в иерархии уровней безопасности. Запись наверх при этом может представлять угрозу в том случае, если субъект с низким уровнем безопасности искажает или уничтожает данные в объекте, лежащем на более высоком уровне. По этим причинам, исходя из задач целостности, необходимо потребовать, чтобы такая запись была запрещена.

Второй факт. Аналогично, следуя подобным аргументам, можно рассматривать чтение снизу как поток информации из объекта нижнего уровня нарушающий целостность субъекта высокого уровня. Следовательно, и такое чтение необходимо запретить. 

Оба этих наблюдения были отражены в модели безопасности, которая с тех пор называется моделью целостности Биба (или просто моделью безопасности Биба). Биба выразил свою модель тем же способом, каким была выражена BLM, за исключением того, что правила его модели являются полной противоположностью правилам модели Белла – Ла-палуды. 

Существуют три вариации модели Биба: основная модель Биба (инверсная BLM), модель понижения уровня субъекта и модель понижения уровня объекта. 

Первая модель Биба называется инверсией BLM, т.к. основные правила ее просто переворачивают правила BLM. Эти правила звучат так: «нет чтения снизу (NRD)» и «нет записи наверх (NWU)». Определим их в терминах субъектов, объектов, и нового типа уровней безопасности –   уровней целостности,  над которыми может быть введено отношение преобладания.

	Правило NRD…« нет чтения снизу»
Субъект с уровнем целостности 
[image: image285.wmf]S
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 не может читать информацию из объекта с уровнем целостности 
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NRD является полной противоположностью правила NRU BLM, за исключением того, что здесь используются уровни целостности, а не безопасности, как в BLM. 
	Правило NWU…« нет записи наверх»
Субъект с уровнем целостности 
[image: image288.wmf]S
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 не может записать информацию в объект с уровнем целостности 
[image: image289.wmf]O
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Это правило является полной противоположностью правилу NWD BLM для случая уровней целостности, а не безопасности. 
Одним из преимуществ этой модели является то, что она унаследовала многие важные характеристики BLM, включая ее простоту и интуитивность. Это значит, что проектировщики реальных систем могут легко понять суть этих правил и использовать их для принятия решений при проектировании. С другой стороны, модель представляет собой очевидное противоречие с правилами NRU и NWD. Это значит, что если необходимо построить систему, которая предотвращает угрозы как секретности, так и целостности, то одновременное использование правил моделей BLM и Биба может привести к ситуации, в которой уровни безопасности и целостности будут использоваться противоположными способами. 

Для дополнительного управления целостностью были введены понижающие правила, нарушающие запрет на общение (и как следствие появились две дополнительные модели Биба):

· Если субъект читает объект более низкого уровня, то его уровень целостности снижается до уровня целостности объекта.

· Если субъект дополняет объект более высокого уровня, то уровень целостности объекта снижается до уровня целостности субъекта.

Вторая модель Биба, модель понижения уровня субъекта, заключается в небольшом ослаблении правила чтения снизу. Согласно модели субъекту разрешается осуществлять чтение снизу, но в результате такого чтения уровень целостности субъекта понижается до уровня целостности объекта. Мотивом для введения такого правила может являться то, что субъекты с высокой целостностью рассматриваются как “чистые”. Когда к чистому субъекту попадает информация из менее чистого источника, субъект “портится”, и его уровень целостности должен быть соответственно изменен. Одной из характеристик этой модели является то, что она не накладывает никаких ограничений на то, что субъект может прочитать. Если, например, субъект не должен никогда переходить на более низкий уровень целостности, то не следует использовать эту модель, поскольку она может привести к такому нарушению. Если все же эта модель реализована в реальной системе, то необходимо создание некоторых дополнительных мер, предупреждающих субъекта о возможных последствиях выполнения таких операций чтения перед тем, как они будут выполнены. Следует также заметить, что модель подразумевает монотонное изменение уровней целостности субъектов. Т.е., уровни целостности субъектов или остаются неизменными, или снижаются. Иными словами, целостность субъекта может остаться прежней или ухудшиться, поскольку модель не предусматривает механизмов повышения уровня целостности субъекта.

Последний тип модели Биба, модель понижения уровня объекта, представляет собой ослабление правила для записи наверх, т.е. вместо полного запрета на запись наверх эта модель разрешает такую запись, но снижает уровень целостности объекта до уровня целостности субъекта, осуществлявшего запись. Мотивы для такого правила те же, что и в модели понижения уровня субъекта. Данная модель, подобно предыдущей, не накладывает никаких ограничений на то, что субъект может читать или писать. По этим причинам ситуации, когда искажения объекта и понижение его уровня целостности могут вызвать серьезные последствия, не допускают использования данной модели. Например, критическая база данных, включающая данные, целостность которых имеет предельно высокое значение, не может быть реализована на основании этой модели. Если данная модель используется в реальной системе, то необходимо возложить на субъекты ответственность за деградацию объектов с высокой целостностью. Для реализации этого потребуется использование дополнительных средств обработки. В этой модели происходит монотонное снижение уровня целостности объектов, причем в ней, как и в модели понижения уровней субъектов, не предусмотрено никаких механизмов для повышения уровня целостности объекта. Возможно совместное использование моделей понижения уровня субъекта и объекта в одной системе. 

Модель Биба не только несет в себе достоинства и недостатки модели Белла – Ла-Палуды, но и добавляет собственные: основной недостаток модели состоит в том, что введение уровней целостности только ограничивает возможности доступа субъектов к объектам, создавая либо значительную изоляцию между уровнями целостности, либо после определения уровней целостности этот уровень может только понижаться, что само по себе лишает его управляемости, и как следствие функциональности. 

	
	2.5.Автоматная модель безопасности Гогена-Мезигера   



Модель Гогена-Мезигера (Goguen-Meseguer) [2,7] впервые была представлена в 1982 году. Она основана на теории автоматов. Согласно GM-модели система защиты представляется детерминированным автоматом, на вход которого поступает последовательность команд пользователей, при этом для каждого пользователя задана функция выходов, определяющая, что он «видит» на устройстве вывода (мониторе, принтере и проч.) в соответствующем состоянии системы. При каждом действии система может переходить из одного разрешенного состояния только в несколько других. Субъекты и объекты в GM-модели защиты разбиваются на группы – домены, и переход системы из одного состояния в другое выполняется только в соответствии с так называемой таблицей разрешений, в которой указано, какие операции может выполнять субъект, скажем, из домена C над объектом из домена D. В GM-модели при переходе системы из одного разрешенного состояния в другое используются транзакции, что обеспечивает общую целостность системы.


Для представления о GM-модели дадим автоматное описание двух наиболее характерных случаев – для системы с «фиксированной» защитой и для системы с изменяющимися «возможностями» защиты. В первом случае, система с «фиксированной» защитой, может быть описана автоматом 
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 – множество субъектов-пользователей, 
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 – множество состояний, 
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 – множество команд субъектов, 
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 – множество выходов, 
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 – функция переходов, 
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 – выходная функция, при этом функция 
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устанавливает, как изменяется состояние автомата 
[image: image299.wmf]V

 (системы защиты) под воздействием команд  субъекта, а функция
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определяет, что видит субъект на выходе системы защиты, когда она находится в состоянии 
[image: image301.wmf]V

. 

Для системы с изменяющимися «возможностями» защиты справедливо представление в виде следующего автомата 
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 – соответствует ранее введенным обозначениям, 
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 – множество команд изменения состояния 
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 системы, 
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 – таблица уровней допуска субъектов, 
[image: image307.wmf]D
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 – множество команд изменения состояния таблицы допуска, 
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 – функция переходов состояний системы, 
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 – функция переходов состояний таблицы допусков. В данном случае функции переходов 
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, 
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 и выхода 
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 имеют следующий вид: 
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если 
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-я команда субъекта 
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если 
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Соотношение (2.33б) и отражает возможности системы защиты в плане изменения уровней допуска отдельных субъектов.

Следует отметить также, что в отличие от рассмотренных моделей Белла-Ла-Падулла и Биба в модели Гогена-Мезигера используется понятие   информационного невлияния   или   невмешательства,   основанное на выделении среди субъектов-пользователей двух категорий по уровню секретности –  низкоуровневых  и  высокоуровневых.

	К слову о понятии…
Под  информационным невмешательством (невлиянием)  понимается реализация независимости низкоуровневого вывода системы от ее высокоуровневого входа. 


Здесь следует отметить, что система с выходной функцией 
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), обладает свойством  информационного невмеша-тельства если справедливо следующее равенство 
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 есть 
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 с выброшенными командами субъектов 
[image: image328.wmf]j

s

 , чей уровень безопасности 
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 выше, чем уровень безопасности 
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Если в GM-модели выделить четыре вида событий с вероятностями {0,1}, связанных с субъектами – два высокоуровневых 
[image: image333.wmf](
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 и два низкоуровневых 
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 – входные воздействия, 
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 – выходные реакции, то система информационной безопасности обладает свойством  информационного невмешательства,     если выполняется равенство 
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	2.6.Модель обеспечения безопасности Кларка-Вилсона    


В 1987 году Дэвид Кларк и Дэвид Вилсон  представили модель безопасности (Clark-Wilson model, CWM) [2], которая существенно отличалась от уровне-ориентированных моделей безопасности Белла-Ла-Падулла и Биба. Перед созданием модели авторы провели анализ методов управления коммерческими организациями целостностью своих бумажных ресурсов в неавтоматизированном офисе, после чего эти методы были распространены на компьютерные системы. В 1993 году модель была расширена и включила в себя разделение обязанностей.

В основе концепции CW-модели стоят два принципа:

· Внутренняя целостность – свойства внутреннего состояния системы, достигаемые посредством «Правильных соглашений»;

· Внешняя целостность – взаимодействие внутреннего состояния системы с внешним миром, реализуемое посредством разделения обязанностей.

Модель реализована посредством набора неформальных правил, при этом субъекты не имеют прямого доступа к объектам, между субъектом и объектом находится «слой» программ, которые и обладает доступом к объектам. Контроль за доступом к системе является свободным и он делится на две группы:

· Определяются операции доступа, которые можно производить над каждым типом данных (только определенный набор программ имеет доступ к определенным объектам);

· Определяются операции доступа, которые могут быть произведены определенным субъектом (субъект имеет доступ только к определенному набору программ).

Все данные в CW-модели разделены на два множества:

· Необходимые или  ограниченные элементы данных    СDI – 
[image: image339.wmf]C
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, подлежащие контролю по целостности;

· Спонтанные или   неограниченные элементы данных   UDI – 
[image: image340.wmf]U
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, которые по целостности не контролируются;

при этом множества 
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D

 и 
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 являются непересекающимися и принадлежат одной области данных, т.е.
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Субъекты 
[image: image344.wmf]S

 включены в CW-модель как множество компонентов, которые могут инициировать так называемые   процедуры преобразования 
[image: image345.wmf]P

P

.  Процедура преобразования определяется как любая ненулевая последовательность элементарных действий. Элементарное действие, в свою очередь, определяется как переход состояния системы, который может вызвать изменение некоторых элементов данных. Субъекты могут устранять элементы данных, изменять информацию в элементах данных, копировать их и т.д. 


[image: image346.wmf]P
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 являются просто действиями, которые выполняют над данными субъекты, способные изменить определенные данные, при этом 
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 могут быть представлены как функции, ставящие в соответствие субъект 
[image: image348.wmf]S

 и элемент данных 
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 с новым элементом данных 
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 следующим образом:
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Далее CW-модель устанавливает набор из двух групп правил, следуя которым можно защитить компьютерную систему.

Первая группа из пяти правил регулируют взаимодействие с обоими вышеупомянутыми типами данных СDI и UDI (Certification Rules):

· Правило С1. Множество процедур контроля целостности IVP – 
[image: image352.wmf]C
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 должно содержать процедуры контроля целостности любого элемента данных 
[image: image353.wmf]Î
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.

· Правило С2. Все процедуры преобразования (изменения) 
[image: image354.wmf]P

P

 должны быть реализованы корректно в том смысле, что они не должны нарушать целостности обрабатываемых ими данных 
[image: image355.wmf]C
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, причем каждая процедура изменения имеет право на доступ только к определенному 
[image: image356.wmf]m

-у набору 
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· Правило С3. Правила доступа к 
[image: image358.wmf]m

-у набору данных 
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  должны удовлетворять всем требованиям разделения (разграничения) функциональных обязанностей.

· Правило С4. Все процедуры преобразования (изменения) 
[image: image360.wmf]P

P
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-го набора данных 
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  должны быть записаны в доступный только-на-добавление журнал регистрации событий в системе.

· Правило С5. Любая процедура преобразования (изменения) 
[image: image363.wmf]P
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, получившая на вход элемент 
[image: image364.wmf]Î
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 должна выполнять либо корректное преобразование вида 
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, либо отменить эту операцию.

Этот набор правил позволяет обеспечить работу с данными в таком режиме, когда полностью обеспечена безопасность и подотчетность переходов в системе. Главное достижение этих правил по сравнению с моделью Биба – это разделение процедур по проверке целостности и процедур изменения, что позволяет предотвратить или исправить большинство нелегальных действий, совершаемых изнутри коммерческой организации.

Для усиления защиты процедур изменения 
[image: image366.wmf]P
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 в модель Кларка-Вилсона введен второй набор из четырех правил (Enforcements Rules):

· Правило Е1. Система должна контролировать допустимость применения процедур преобразования (изменения) 
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 к элементам 
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· Правило Е2. Система должна поддерживать и защищать список  разрешенных конкретным пользователям 
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 процедур преобразования 
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 с указанием допустимого для каждой процедуры преобразования (изменения) 
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 и данного пользователя 
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 набора обрабатываемых элементов 
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· Правило Е3. Система должна аутентифицировать каждого пользователя 
[image: image375.wmf]Î
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, запрашивающего исполнение какой-либо процедуры преобразования (изменения) 
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 элементов данных 
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.
· Правило Е4. Только допущенный к сертификации (изменению) правил доступа процедур преобразования (изменения) 
[image: image378.wmf]P
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 субъект (администратор безопасности) может изменять соответствующие записи в списках определенных в правилах С2 и Е2, причем этот субъект не имеет прав на исполнение данного набора процедур 
[image: image379.wmf]{
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Основным преимуществом данной модели является то, что она основана на проверенных временем бизнес-методах обращения с бумажными ресурсами. Однако, несмотря на видимое отсутствие недостатков CW-модель зачастую не может быть реализована в полном объеме из-за невозможности точного сопоставлении реальной системы правил работы конкретной системы информационного обеспечения деятельности предприятия с CW-моделью, поскольку в модели не заложены методы реализации наборов правил.

	
	2.7.Модель выявления нарушения безопасности Деннинга    


Эта модель, опубликованная Деннингом (D.Denning) [7] в 1987 году, является базисом построения экспертных средств выявления нарушений безопасности системы информационного обеспечения и включает шесть компонент:  

· 
[image: image380.wmf]{
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 – множество субъектов, инициирующих деятельность в системе; 
· 
[image: image381.wmf]{
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– множество объектов, составляющих ресурсы системы (файлы, информационные массивы, базы данных, команды, аппаратная часть);

· 
[image: image382.wmf]{
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 – множество аудиторских записей, порожденных действиями или нарушениями доступа субъектов к объектам;   
· 
[image: image383.wmf]{
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 – множество профилей, т.е. структур, которые характеризуют поведение субъектов в отношении объектов в терминах статистических и поведенческих моделей;

· 
[image: image384.wmf]{

}

=

n

Aa

 – множество аномальных данных, которые характеризуют выявленные случаи ненормального поведения системы;
· 
[image: image385.wmf]{
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 – множество правил и управлений, определяющих процессы функционирования экспертных средств выявления нарушений при обработке информации в системе.
Поясним подробнее смысл компоненты «Аудиторские записи».
	К слову о понятии…
Под  аудитопрсими записями понимается совокупность записей, каждая из которых содержит шестимерный вектор, отражающий состав участников, условия, результаты и время выполнения действий в системе, порождаемых субъектами, а именно:
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,                               (2.37)       где 
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-й субъект, который инициирует 
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-е действие (процедуру преобразования) над 
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-м объектом; 
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– условия для предоставления исключений, если они существуют, определяющие, что дополнительно следует принять 
[image: image392.wmf]i

-му субъекту, чтобы получить требуемый доступ (требуемую 
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-ю процедуру) к 
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-му объекту; 
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– лист использования ресурсов, содержащий сведения о характере и объемах применения ресурсов при выполнении действия 
[image: image396.wmf]P.q

p

; 
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– время и дата выполнения 
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-го действия 
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Т.к. аудиторские записи 
[image: image400.wmf]Z

 связаны с субъектами и объектами, то данные в них содержащиеся подобны данным матрицы доступа, где прописаны права доступа каждого субъекта к каждому объекту. В матрице 
[image: image401.wmf]Z

 в ячейках описана активность субъектов в отношении объектов.


Поясним теперь понятие «Профиль».

	К слову о понятии…
Под  профилем понимается набор данных, отражающих поведение субъекта по отношению к объектам, и он характеризуется набором статистических параметров, выявленных по наблюдениям за действиями субъекта по отношению к объекту, а также статистической моделью поведения субъекта. 



Статистические модели строятся по наблюдаемым значениям контролируемых характеристик системы. Чаще всего статистические модели являются многомерными. В нормальных условиях характеристики статистической модели поведения находятся в границах допустимых значений. Если происходит ненормальное явление, то возможно наблюдать статистически значимое отклонение контролируемых характеристик от средних значений контролируемых параметров статистической модели.

Описание профиля или его структура, как правило, состоит из десяти компонентов, которые, кроме собственно статистической модели, определяют аудиторскую запись 
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, с ней связанную. Структура профиля может быть представлена следующим вектором:
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где 
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 – обозначения те же, что и в (2.37), 
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 – имя переменной и порог допустимых ее значений, 
[image: image406.wmf]st
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  – тип статистики, 
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 – значение последнего наблюдения модели.


Однако, анализ на уровне субъект–объект в значительной мере затруднен. По этим причинам аналогичные профили могут быть созданы только для агрегированных субъектов и объектов, например, для некоторого фиксированного множества субъектов в отношении всех объектов или действия всех субъектов в отношении данного объекта и т.д.  


При обнаружении ненормального поведения немедленно делается запись об этом факте в журнал аномальных событий, причем каждая запись – это трехмерный вектор следующего вида:
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где 
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 – событие, связанное с отклонением нормального хода работы системы; 
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 – время, когда оно произошло; 
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 – профиль, в отношении которого произошло негативное событие.


Применение модели Деннинга в принципе дает неплохие результаты, однако, основной сложностью ее внедрения является выбор и построение профилей. Кроме того, требует дальнейших исследований следующие вопросы [7]:

· насколько надежно данная модель выявляет нарушения безопасности информационной системы;

· какова доля нарушений безопасности, для которых данная модель работает;

· требует обоснования выбор инструментов статистической обработки данных и моделей профилей.

	
	2.8.Модель безопасности Лендвера-МакЛина «ММS»  


Одним из недостатков, являющимся логическим следствием простоты BL-модели, является ее слишком большая абстрактность. С целью устранения данных недостатков при проектировании системы передачи военных сообщений (military message system, MMS) Лендвером и МакЛином в 1984 году была разработана модель MMS [8]. В этой модели используются следующие представления:

· Классификация – обозначение, накладываемое на информацию и отражающее ущерб, который может быть причинен неавторизованным доступом к ним. Оно включает уровни безопасности 
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: «Совершенно секретно», «Секретно», «Конфиденциально», «Для служебного пользования», «Для общего пользования» и т.д. и множество меток 
[image: image413.wmf]D

M

: «Зашифрованный», «Ядерный» и проч., характеризующие объекты с  данными с точки зрения степени важности, характера влияния на систему, способа и формата представления и т.п. Множество классификационных признаков и отношения между ними образуют матрицу.

· Степень доверия пользователю – уровень благонадежности персоны. Каждый пользователь имеет определенную степень доверия, и операции, производимые системой для данного пользователя, могут проверить степень доверия пользователю и классификацию объектов, с которыми он оперирует.

· Пользовательский идентификатор – символьная запись, используемая для того, чтобы индивидуализировать и отметить данного пользователя системы. При входе в систему и выполнении в ней определенных действий пользователь должен предъявить ей свой пользовательский идентификатор, а система должна провести аутентификацию пользователя по его идентификатору. Данная процедура обычно именуется  login. Каждый пользователь должен иметь уникальный идентификатор. 

· Пользователь – персона, уполномоченная для использования системы.

· Роль – исполняемая пользователем работа или перечень разрешенных ему действий и операций (например, пользователь, имеющий право удалять, распространять или понижать классификацию объектов). Пользователь всегда ассоциирован как минимум с одной ролью в некоторый момент времени, и он может менять роль в течение сеанса взаимодействия с системой. Для выполнения действий в конкретной роли пользователь должен быть иметь соответствующие полномочия. Некоторые роли могут быть связаны только с одним пользователем в данный момент времени (например, распространитель). 

· Объект – одноуровневый блок информации. Это минимальный блок информации в системе, который имеет классификацию. Объект не может содержать других объектов, т.к. он не многоуровневый.

· Контейнер – многоуровневая информационная структура. Имеет классификацию и может содержать объекты (каждый со своей классификацией) и/или другие контейнеры. Файл – это контейнер. Некоторые структуры файла также могут быть контейнерами. Различие между объектом и контейнером базируется на типе, а не на текущем содержимом – если один из файлов данного типа является контейнером, то все остальные файлы данного типа также являются контейнерами, даже если некоторые из них содержат только объекты или пусты. Такие устройства, как диски, принтеры, ленты, сетевые интерфейсы и пользовательские терминалы тоже являются контейнерами.

· Сущность – объект или контейнер.

· Требование степени доверия контейнеров – атрибут некоторых контейнеров. Для определенных контейнеров важно требовать минимум степени доверия, т.е. пользователь, не имеющий соответствующего уровня благонадежности, не может просматривать содержимое контейнера. Такие контейнеры помечаются соответствующим атрибутом CCR (например, пользователь, имеющий степень доверия «Конфиденциально», не может просматривать параграф «Конфиденциально» сообщения, помеченного как «Совершенно секретно», если оно содержится в CCR контейнере).

· Идентификатор (ID) – имя сущности без ссылки на другие сущности, например, имя файла есть идентификатор этого файла. Как правило, все сущности имеют идентификатор.

· Ссылка прямая на сущность – это идентификатор сущности.

· Ссылка косвенная на сущность – последовательность двух или более имен сущностей, из которых только первая есть идентификатор (например, «текущее сообщение, первый абзац, вторая строка»).

· Операция – функция, которая может быть применена к сущности. Она может позволять просматривать или модифицировать сущность. Некоторые операции могут использовать более одной сущности (например, операции копирования, перемещения, удаления). 

· Множество доступа - множество троек следующего вида (Пользовательский Идентификатор или Роль, Операция, Индекс операнда), которые связаны с сущностью. Операция, которая может быть специфицирована для особых сущностей, зависит от типа данной сущности. Если операция требует более одного операнда, индекс операнда специфицирует позицию, на которой ссылка на данный операнд может появиться в операции.

· Сообщение – особый тип, реализуемый в MMS. Сообщение является контейнером. Сообщение включает следующие поля: Куда, Откуда, Время, Предмет, Текст, Автор. Чертежные сообщения включают поле чертежа.

Дадим неформальное описание модели MMS.

Пользователь получает доступ к системе только после прохождения процедуры  login.  Для этого пользователь предоставляет системе свой Пользовательский идентификатор, и система производит аутентификацию, используя пароли, отпечатки пальцев или другую адекватную технику. После успешного прохождения аутентификации Пользователь запрашивает у системы Операции для использования функций системы. Операции, которые Пользователь может запросить у системы, зависят от его Идентификатора ID или Роли, для которой он авторизован: с использованием Операций Пользователь может просматривать или модифицировать Объекты или Контейнеры. Система реализует ограничения, описанные ниже.

Предположения Безопасности. Пользователь всегда может скомпрометировать информацию, к которой он имеет законный доступ. Таким образом, надо сформулировать правила – предположения безопасности, которые могут быть выполнены только пользователями системы.

· Правило А1. Администратор безопасности системы присваивает уровни доверия, классификацию устройств и множества ролей корректно.

· Правило А2. Пользователь вводит корректную классификацию, когда изменяет, объединяет или переклассифицирует информацию.

· Правило А3. Пользователь классифицирует сообщения и определяет множества доступа для сущностей, которые он создает, так, что только пользователь с требуемой благонадежностью может просматривать информацию.

· Правило А4. Пользователь должным образом контролирует информацию объектов, требующих благонадежности.

Ограничения безопасности. Правила – ограничения безопасности, в отличие от предположений безопасности, должны поддерживаться не пользователями системы, а непосредственно компьютерной системой.

· Правило В1. Авторизация – пользователь может запрашивать операции над сущностями, только если пользовательский идентификатор или текущая роль присутствуют во множестве доступа сущности вместе с этой операцией и со значением индекса, соответствующим позиции операнда, в которой сущность относят в требуемой операции.

· Правило В2. Классификационная иерархия – классификация контейнера всегда больше или равна классификации сущностей, которые он содержит.

· Правило В3. Изменения в объектах – информация, переносимая из объекта, всегда наследует классификацию данного объекта. Информация, вставляемая в объект, должна иметь классификацию ниже классификации этого объекта.

· Правило В4. Просмотр – пользователь может просматривать (на некотором устройстве вывода) только сущности с классификацией меньше, чем классификация устройства вывода и степень доверия к пользователю (данное ограничение применяется к сущностям, адресуемым прямо или косвенно). 

· Правило В5. Доступ к контейнерам, требующим степени доверия –пользователь может получить доступ к косвенно адресованной сущности внутри контейнера, требующего степени доверия, только если его степень доверия не ниже классификации контейнера.

· Правило В6. Преобразование косвенных ссылок – пользовательский идентификатор признается законным для сущности, к которой он обратился косвенно, только если он авторизован для просмотра этой сущности через ссылку.

· Правило В7. Требование меток – сущности, просмотренные пользователем, должны быть помечены его степенью доверия. 

· Правило В8. Установка степеней доверия, ролей, классификации устройств – только пользователь с ролью «администратор безопасности системы» может устанавливать данные значения. Текущее множество ролей одного и того же пользователя может быть изменено только администратором безопасности системы или самим пользователем. 

· Правило В9. Понижение классификации информации – никакая классифицированная информация не может быть понижена в уровне своей классификации, за исключением случая, когда эту операцию выполняет пользователь с ролью «пользователь, уменьшающий классификацию информации». 

· Правило В10. Уничтожение информации – операция уничтожения информации проводится только пользователем с ролью «пользователь, уничтожающий информацию».

	
	2.9.Объединение нескольких моделей безопасности  


Теперь рассмотрим вопрос о том, как можно объединить на практике две и более моделей. Другими словами, рассмотрим, как можно использовать различные модели безопасности при проектировании компьютерной системы. Здесь появляются вопросы о том, имеют ли эти модели взаимные противоречия, дополняют ли они друг друга, можно ли их реализовать, используя одинаковые конструкции, и т.п. При рассмотрении вопроса об объединении двух моделей можно выделить два подхода.

Подход первый. Различные модели могут быть выражены одной универсальной структурой так, что их правила работают в пределах одной модели безопасности. Обычно для этого требуется создание весьма общей структуры, которая будет достаточно полна для описания всех концепций различных моделей. Так, например, если модели BLM и Биба используются при разработке одной системы, то первым шагом будет объединение этих двух моделей в одну новую модель, которая будет охватывать их необходимые элементы.

Подход второй. Модели могут использоваться отдельно, и может быть проведен неформальный анализ соответствующих подходов реализации каждой модели. Это позволит сохранять независимость между отдельными моделями и произвольно объединять модели в зависимости от различных требований системы. Так, например, если модели BLM и Биба используются при разработке одной системы, то необходимо рассмотреть соответствующие реализации этих моделей, чтобы определить возможность их объединения.

Для каждого из этих подходов существуют свои аргументы. Создание общей универсальной структуры предоставляет средства для определения потенциальной несовместимости или избыточности различных моделей. Однако это также приводит к такой реализации модели, которая может быть запутанной и сложной в использовании. Анализ реализаций, с другой стороны, может оказаться менее полезным при сравнении логических свойств различных моделей, но он полезен при практической реализации систем, основанных на этих моделях. 
Приведем пример объединения моделей безопасности.
Случай 1.Объединение моделей BLM и Биба
Рассмотрим несколько технических вопросов, касающихся объединения моделей BLM и Биба в системе, которая должна решать как проблемы секретности, так и целостности.

Первым вариантом решения этой проблемы может являться создание системы, использующей одну политику безопасности, полученную в результате объединения правил моделей BLM и Биба. Для этого потребуется, чтобы субъектам и объектам были назначены различные уровни безопасности и целостности, что позволит проводить оценку каждой модели отдельно. Однако, для этого потребуется создание и управление двумя различными наборами уровней в соответствии с двумя различными наборами правил.

Другим вариантом может быть логическое объединение правил этих моделей в одну модель безопасности, основанную на одном уровне как для безопасности, так и для целостности. Это приведет к правилам равного чтения и равной записи, которые удовлетворяют обеим моделям, но значительно снизится гибкость операций чтения и записи в компьютерной системе, использующей такую модель.

Еще один вариант основан на использовании одного уровня как для целостности, так и для безопасности. В этом случае уровень безопасности обрабатывается в соответствии с BLM, но с помощью определенного решения будет обеспечиваться также и контроль целостности. Суть этого подхода состоит в размещении субъектов и объектов с высокой целостностью на нижней ступени иерархии безопасности. Поскольку субъекты и объекты с высокой целостностью находятся внизу иерархии, а компоненты с низкой целостностью – наверху иерархии, то правила NRU и NWD имитируют мандатную модель BLM является чтением снизу в иерархии модели Биба. Аналогично, запись наверх в BLM является записью вниз в модели Биба. На практике это позволяет разместить важные системные файлы и администраторов в нижней части иерархии BLM. Это защищает целостность важных объектов от обычных пользователей, поскольку правило NWD не позволяет им осуществлять запись в системные файлы. Кроме этого, если рассматривать исполнение как чтение, то администраторы не смогут исполнять программы вне высшего уровня целостности (т.е. нижнего уровня иерархии BLM). Это обеспечивает дополнительную защиту целостности для администраторов. Данная схема обеспечивает защиту системных файлов и администраторов от троянских коней. Если троянский конь находится на одном из верхних уровней, он никогда не сможет исказить системные файлы за счет правила NWD. Таким образом осуществляется защита целостности от троянских коней. Очевидно, такое объединение моделей осуществляет защиту секретности для верхних уровней определенной иерархии и защиту целостности для нижних уровней.

Случай 2.Объединение модели CWM с моделью Биба
Рассмотрим один из многих возможных подходов к объединению моделей в терминах разработки программного обеспечения (ПО) в котором программный продукт можно разделить две составных части:

1) собственно код программы;

2) прочие вспомогательные данные, файлы и т.д.

Предположим, что компьютерная система, в которой будет защищаться этот программный продукт и данные, обладает многоуровневой целостностью. Однако, для рассматриваемых целей достаточно использования только двух уровней целостности, т.е. будем считать, что разрабатываемое ПО расположено на высоком уровне целостности, а все, что не относится к нему – на низком уровне. Субъекты верхнего уровня называются администраторами. Будем считать также, что субъекты могут располагаться на обоих уровнях целостности и что администрирование ПО включает в себя обычный набор действий (например, управление конфигурацией, учет состояния конфигурации, запросы на модификацию и т.д.). Кроме того, основные инструменты разработки ПО, включая компиляторы, ассемблер и т.д. необходимо расположить на верхнем уровне целостности. Используя эти предположения, можно теперь рассмотреть специфический подход к защите целостности на основе моделей CWM и Биба.

Первый тип защиты в объединенной модели основан на модели целостности Биба, т.е. что уровни целостности обрабатываются в соответствии с правилами NRD и NWU. Кроме того, выполнение будем рассматривать так же, как чтение, следовательно, действует правило «нет исполнения снизу». Описанные методы рассматриваемого нашего примера пользователи с низким уровнем не могут изменять ПО никаким образом, будь то злонамеренно или случайно. Таким образом, система оказывается защищенной от вирусов и троянских коней, расположенных на низком уровне целостности. Однако, один из видов атак подразумевает спровоцированное выполнение администратором скрытой программы, что может иметь разрушительные последствия. Этот тип атак также предотвращается моделью Биба, поскольку правило «нет исполнения снизу». не позволяет системным администраторам с высоким уровнем целостности выполнять программы нижнего уровня.

Модель Биба эффективно защищает ПО от атак субъектов, находящихся на другом уровне целостности, но не предоставляется никакой защиты ПО от атак в пределах уровня целостности, т.е. если злоумышленник находится на высоком уровне целостности (возможно, в результате ошибки при определении уровня целостности для данного субъекта), то этот субъект может стать причиной различных проблем с целостностью ПО. Для решения этой проблемы можно выработать некоторые механизмы, которые связаны с моделью CWM. Точнее, можно рассматривать каждый уровень целостности как состоящий из множества субъектов и множества объектов, которые можно интерпретировать как набор CDI. Общая цель – установить контроль по модели CWM над множеством CDI на верхнем уровне целостности, чтобы обеспечить защиту этих CDI от субъектов. Данные типы управления обеспечивают защиту целостности в соответствии с моделью CWM.

Для субъектов в объединенной модели безопасности в соответствии с моделью CWM должны быть определены отношения между ними, объектами, правами доступа, процедурами преобразования (которые осуществляют чтение и запись ПО) и CDI в пределах каждого из уровней целостности, чтобы обеспечить соблюдение подходящей политики. Такая политика будет реализовывать множество защитных требований, соответствующих группам субъектов, процедурам преобразования и CDI в пределах каждого уровня целостности.

Наконец, политика разделения обязанностей в объединенной модели безопасности должна быть определена и проводиться в пределах уровней для обеспечения повышенного уровня защиты целостности. Примером разделения обязанностей может послужить требование того, что никакой субъект не может изменить CDI без вовлечения другого субъекта.
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