Вопросы к экзаменам по курсу «Криптография»

1. Шифры одноалфавитной замены. Шифр Цезаря, квадрат «Полибия»

2. Шифры перестановки. Квадрат «Кардана».

3. Шифры многоалфавитной замены. Табло Виженера.

4. Шифровальный аппарат Вернама. Шифр Вернама (XOR).

5. Шифр Плейфейера.

6. Шифр Хилла.
7. Типы криптоанализа шифрованных сообщений. Понятие защищенности шифрованных сообщений.

8. Классификация шифров по ключевой информации.

9. Нелинейные поточные шифры. Фильтрующие шифрыю Линейный регистр сдвига.
10. Комбинирующие поточные шифры. Корреляционно-стойкий комбинирующий шифр.

11. Комбинирующий поточный шифр с элементом памяти.

12. Динамический поточный шифр.

13. Определение блочного шифрования. Блок информации. Ключ алгоритма. Абсолютно симметричный блочный шифр.
14. Обратимые операции в блочном шифровании.

15. Необратимые операции в блочном шифровании

16.  Сети блочных шифров, ветви сети, раунд сети, образующая функция. SP-сеть, KASLT-сеть. 
17. Классическая структура сети Файштеля. Ветви сети, материал ключа, раунд сети, образующая функция.
18.  Абсолютно симметричная сеть Файштеля. Модификация сети Файштеля для большего числа ветвей: тип 1 – размер блока, ветви сети, материал ключа, раунд сети, образующая функция
19. Модификация сети Файштеля для большего числа ветвей: тип 2 и тип 3 – размер блока, ветви сети, материал ключа, раунд сети, образующая функция

20. Свойства и назначение хэш-функций.

21. Понятие криптографически стойкой Хэш-функции.

22. Основы построения хэш-функций. Итеративная последовательная схема.

23. Хэш-функции на основе блочных шифров.

24.  Алгоритм TandemDM.

25. Алгоритм MD5.
26.  Аппаратное шифрование DES: структура, перестановки, сеть Файштеля, расширение ключа

27.  ТЕА: структура, алгоритм, образующая функция, ключ.
28. IDEA: структура, алгоритм, расширение ключа.
29. Структура ГОСТ 28147-89: образующая функция, расширение ключа
30. Конкурс АЕS: цели и условия конкурса, алгоритмы шифрования конкурса.
31. МАRS структура: образующая функция, схемы входного и выходного перемешивания.

32. Основные принципы ассиметричной криптографии.

33.  Ассиметричная криптография и электронная цифровая подпись. Понятия.

34. Алгоритм RSA (асимметричная криптография).

35.  Алгоритм Эль Гамаль (асимметричная криптография).
